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+Mostrar todo

Las firmas digitales desempefan un papel crucial en la seguridad del software. En este articulo, se explica qué es una firma digital y

cdmo puede comprobar con seguridad si una firma digital es fidedigna.

En este articulo

o ¢Qué es una firma digital?

. Ver una firma digital en un documento firmado

o Ver una firma digital en un mensaje de correo electrénico firmado
o Ver una firma digital en una macro firmada

. Cdémo se sabe si una firma digital es fidedigna

¢Qué es una firma digital?

Una firma digital se usa para autenticar informacion digital, como documentos, mensajes de correo electrénico y macros, mediante

criptografia digital. Las firmas digitales ayudan a establecer las siguientes garantias:

o Autenticidad La firma digital ayuda a garantizar que la persona que firma es quien dice
ser.

o Integridad La firma digital ayuda a garantizar que el contenido no se ha cambiado ni
se ha manipulado desde que se firmé digitalmente.

o No renuncia La firma digital ayuda a probar a todas las partes el origen del contenido

firmado. Por "renuncia" se entiende el acto de un firmante de negar cualquier asociacion con el
contenido firmado.

Para dar estas garantias, el contenido debe ser firmado digitalmente por su creador, usando una firma que cumpla los siguientes

criterios:
o La firma digital es valida.
o El certificado asociado a la firma digital es actual (no caducado).
o La persona o la organizacién, conocida como el editor, es de confianza.
o El certificado asociado a la firma digital ha sido emitido para el editor firmante por una

entidad emisora de certificados acreditada.

Los programas de 2007 Microsoft Office System detectan estos criterios por el usuario y le avisan si hay un problema con la firma

digital. Para obtener mas informacion, vea la Ultima seccion de este articulo, Cémo se sabe si una firma digital es fidedigna.

[I]VOLVER AL PRINCIPIO



Ver una firma digital en un documento firmado

;Qué programa de esta usando?

° Excel

° PowerPoint

° Word
Excel

Cuando revise cualquier contenido firmado, debe observar los detalles de la firma adjunta y el certificado utilizado para crearla, con el

fin de averiguar si hay posibles problemas.

Da
Con el documento abierto, haga clic en el botén de Microsoft Office(“"'l y, a

continuacion, haga clic en Finalizar.

Haga clic en Ver firmas.

SUGERENCIA También puede hacer clic en el botdn de firmas situado en la parte inferior de la pantalla.
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Este documento contiene firmas]

En el panel Firmas, haga clic en la firma que desee ver, en la flecha situada junto al

nombre de la firma y, a continuacion, en Detalles de la firma.

Firmas

s Firmas validas:

Boddy Moore 2ai3/z0F
B volver aFirmar...

Detalles de la Firma..[%
Configuracian de firm ¥

Cuikar Firma

En el cuadro de didlogo Detalles de la firma, haga clic en Ver.

La evaluacion de la firma digital se trata en la Ultima seccion de este articulo, Como se sabe si una firma digital es fidedigna.
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PowerPoint

Cuando revise cualquier contenido firmado, debe observar los detalles de la firma adjunta y el certificado utilizado para crearla, con el

fin de averiguar si hay posibles problemas.

Da
Con el documento abierto, haga clic en el botén de Microsoft Office(“"'l y, a

continuacion, haga clic en Finalizar.

Haga clic en Ver firmas.

SUGERENCIA También puede hacer clic en el boton de firmas situado en la parte inferior de la pantalla.
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Este documento contiens firmas]

En el panel Firmas, haga clic en la firma que desee ver, en la flecha situada junto al

nombre de la firmay, a continuacion, en Detalles de la firma.

Firmas =

:.:3 Firmas validas:
Boddy Moore 25320
B volver a Firmar...

Detalles de la Firma..[%

Configuracian de firm.?

Cuikar Firma

En el cuadro de didlogo Detalles de la firma, haga clic en Ver.

La evaluacion de la firma digital se trata en la Ultima seccion de este articulo, Como se sabe si una firma digital es fidedigna.
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Word

Cuando revise cualquier contenido firmado, debe observar los detalles de la firma adjunta y el certificado utilizado para crearla, con el

fin de averiguar si hay posibles problemas.



C'a
Con el documento abierto, haga clic en el botén de Microsoft Office(""'l y, a

continuacion, haga clic en Finalizar.

Haga clic en Ver firmas.

SUGERENCIA También puede hacer clic en el botdn de firmas situado en la parte inferior de la pantalla.
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Este documento contiens firmas]

En el panel Firmas, haga clic en la firma que desee ver, en la flecha situada junto al

nombre de la firmay, a continuacion, en Detalles de la firma.

Firmas

:*j Firmas validas:
Boddy Moore 2ai3/z0F
B volver aFirmar...

Detalles de la Firma..[%

Configuracian de firm ¥

Cuikar Firma

En el cuadro de didlogo Detalles de la firma, haga clic en Ver.
La evaluacion de la firma digital se trata en la Ultima seccion de este articulo, Como se sabe si una firma digital es fidedigna.
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Ver una firma digital en un mensaje de correo
electrénico firmado

Abra el mensaje firmado digitalmente.

Examine la linea de estado Firmado por y anote la direccion de correo electronico de

la persona que firmo el mensaje.



DE:E ..5 Bobby Moore [bubbymuumwadn: 11j1j2004 1146
Para: ; L2
[alay

Bsunto: Elementos de accion para la presentacion de esta semana
I :F:irmau:lu:u por: bobbymoore@contosa, com 3

IMPORTANTE No basta con comprobar la direccion de correo electrénico de la linea De, ya que es necesario comprobar quién

firmé realmente el mensaje y no sélo quién lo envié. Si la direccion de correo electrénico de la linea De no coincide con la
direccidn de correo electrénico de la linea de estado Firmado por, es la linea Firmado por la que se utilizara para identificar

quién envié realmente el mensaje.

nviada: 117172004 11:46

resentacion de esta semana

irmado por: jonmorris@adatun, com

3. Compruebe si la firma es valida o no valida.

Si el boton de la linea de estado Firmado por es similar al siguiente botén de
firma R, la firma es valida. Para obtener mas informacién acerca del estado de la firma, haga clic

en el boton.

Si aparece una linea subrayada en rojo en la linea de estado Firmado por y el
botdén aparece como signo de admiracion, la firma no es valida. Para obtener mas informacion

acerca del estado de la firma, haga clic en el botén.

FArmada por: Existen problemnas con la firma. Haga dic en e bobdn de la firma para obtener
més detalles. ‘K

R

4, Para obtener méas informacion acerca de por qué hay un problema con la firma digital;

por ejemplo, si el certificado no es valido, haga clic en Detalles.



Firma digital: No valido

Asunto: [N
De: [ ]
Firmada por: I

La firma digital de este mensaje no es valida o no es
ﬁ de confianza,

Para obkener mas informacion acerca del certificada utilizado
pata firmar el mensaje digitalmente, haga clic en Detalles,

5

[ ] Awisar sobre errores del correo electrdnico firmado digitalmente pens!

ankes de abrir mensaje,
Cerrar

En el siguiente cuadro de didlogo que aparece, haga clic en Ver detalles para ver

informacidn acerca del certificado utilizado en la firma digital.
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Ver una firma digital en una macro firmada

Cuando abra un documento que contenga un proyecto de macro firmado y haya un problema con la firma, la macro se deshabilitara
de forma predeterminada y aparecera la barra de mensajes con el fin de avisarle de que hay una macro que puede no ser segura. No

obstante, esto no ocurre si se abre el documento desde una ubicacion de confianza.

fﬁz“\ " 9 - v = Microsoft Word
Inkcio Insertar [isefio de pagina Referenclas Coor
(== 4 Times New Roman |12 =
i ES | - ppr—y 7y
Pegar - -
= F |akF - ﬂ ~ ATl A A
Pertapapeles Fuente &
Advertencia de seguridad ocione
Las macros se han deshabllitado. PCRINes. .

Si las macros se han firmado, puede ver los certificados de los archivos mediante uno de los siguientes procedimientos:

En la barra de mensajes, haga clic en Opciones.

Si las macros estan firmadas, vera en el cuadro de didlogo de seguridad un area Firma

gue se parece a la ilustracion siguiente.



Firma

Documento firmado por: BobbyMoore
Caducidad del certificado: 10/3/2023
Certificado emitido por: Contoso

Mostrar detalles de la Firma

[I]VOLVER AL PRINCIPIO

Como se sabe si una firma digital es fidedigna

En esta seccion, se describe lo que se debe buscar al evaluar la confiabilidad de una firma digital.

La firma digital es correcta

Una firma digital valida se identifica por un mensaje en la parte superior del cuadro de didlogo Detalles de la firma digital que
confirma que la firma digital es correcta. También debe observar los detalles de la marca de hora en el campo Contrafirmas. Los

detalles de la marca de hora indican que la entidad emisora de certificados, en este ejemplo VeriSign, ha comprobado y aprobado la

firma digital.

de la firma digital

General | Avanzadas

=, Informacion de la firma digital
I Esta firma digital es valida

nformacion del firmante

Momibre: [H.k:n:uufr. Corporation

Corren -ell::‘u'ﬁn"mucl' Mo disponible

Fecha de firma: |_ Jueves, T de agosto de 2003 11:16:46 pom.

Cantrafirmas

Mombre del firmante: Marca de hora

La fecha de la marca de hora, en este caso 7 de agosto de 2003, debe estar dentro del intervalo de fechas Valido desde del

certificado. Para ver el intervalo de fechas de la firma digital, haga clic en Ver certificado.



Detalles de la firma digital

Gemeral | Aoranzadas | Ruta del certificads

Informacitén del certificade

Este certificado tiene como finalidad:
sGarantiza que el software procede del proveedaor de software
*Pratege el saltware de modilicaciones tras la publicacian

Emitido para: Microsoft Corporation
Emitido por: _ Microsoft Code Signing PCA
I\I'.ilidn desde I5/5/ 7002 & 24/11/2003 I

Instalar certificado

=

El editor, en este caso Microsoft Corporation, debe ser un editor de confianza de forma predeterminada en los equipos en los que se
ejecute el sistema operativo Microsoft Windows. Los certificados de Microsoft se encuentran en el almacén de las Entidades emisoras
raiz de confianza. Si el editor no es de confianza de forma predeterminada, debe confiar explicitamente en él. De lo contrario, el

contenido firmado por ese editor no pasa las comprobaciones de seguridad del software.

Buscar la X roja

Una firma digital con problemas muestra la imagen con una X roja.

petalles de la firma digital

General Swvanzadas

=l Informaciin de la firma digital
p Sa ha procesads una cadena de certificados pero terming en
un eertificada raiz en la gue & proveador de carfianza no corfia.

La X roja puede aparecer por las razones siguientes:

La firma digital no es valida por alguna razén; por ejemplo, el contenido se ha
modificado desde que se firmo.

Esta firma digital ha caducado.

El certificado asociado a la firma digital no fue emitido por una entidad emisora de
certificados. Por ejemplo, podria ser un certificado con firma propia creado con Selfcert.exe.

El editor no es de confianza.

Qué debe hacer si hay un problema con una firma

Cuando haya un problema con una firma digital, en funcién de la situacion, puede hacer lo siguiente:

Ponerse en contacto con la fuente del contenido firmado y hacerle saber que hay un
problema con la firma.



Ponerse en contacto con el administrador de IT a cargo de la infraestructura de
seguridad de la organizacion.

Si cree que la macro u otro contenido activo asociado al documento son de confianza,
puede guardar el documento en una ubicacion de confianza. Los documentos de las ubicaciones
de confianza pueden ejecutarse sin someterse a la comprobacién del sistema de seguridad del
Centro de confianza. El uso de ubicaciones de confianza es una opcion mejor que bajar el nivel
de configuracién del nivel seguridad de todas las macros.

Puede confiar en el editor explicitamente.

tvoLver aL



snceo Firmar digitalmente un documento de Office

+Mostrar todo

En este tema, se explica en qué consiste una firma digital, para qué se puede usar y como se pueden utilizar firmas digitales en

Microsoft Office Word 2007, Microsoft Office Excel 2007 y Microsoft Office PowerPoint 2007.

En este articulo

. :Como se pueden usar firmas digitales en documentos de Office?
o Agregar una o mas lineas de firma a un documento

. Firmar en la linea de firma en un documento

o Agregar una firma digital invisible a un documento

¢Como se pueden usar firmas digitales en
documentos de Office?

Hay dos formas diferentes de usar firmas digitales para firmar documentos de Office. Puede:

Agregar lineas de firma visibles a un documento para capturar una o mas firmas
digitales.
Agregar una firma digital invisible a un documento.

Las diferencias entre estos dos métodos y detalles sobre como firmar digitalmente un documento de una de estas dos maneras se

describe en las secciones siguientes.
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Agregar una o mas lineas de firma a un documento

2007 Microsoft Office System introduce la posibilidad de insertar una linea de firma en un documento. Sélo puede insertar lineas de

firma en documentos de Word y en libros de Excel.

Una linea de firma tiene el mismo aspecto que un marcador de posicion de firma tipico que puede aparecer en un documento
impreso, pero funciona de forma diferente. Cuando se inserta una linea de firma en un documento de Office, el autor del documento
puede especificar informacién sobre el firmante correcto, asi como instrucciones para el firmante. Cuando se envia una copia
electrénica del documento al firmante correcto, esta persona ve la linea de firma y una notificacion de solicitud de su firma. El
firmante puede hacer clic en la linea de firma para firmar digitalmente el documento. A continuacion, puede escribir una firma,
seleccionar una imagen digital de su firma o escribir una firma utilizando la funcién de entrada manuscrita de Tablet PC. Cuando el

firmante agrega una representacion visible de su firma al documento, se agrega simultaneamente una firma digital para autenticar la



identidad del firmante. Una vez firmado digitalmente un documento, sera de solo lectura para impedir la realizacion de

modificaciones en su contenido.

=
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La posibilidad de capturar firmas digitales utilizando lineas de firma en documentos de Office permite a las organizaciones usar
procesos de firmas no estampadas en papel para documentos como contratos u otros acuerdos. A diferencia de las firmas en papel,

las firmas digitales pueden proporcionar un registro exacto de lo que se ha firmado y permiten la verificacion de la firma en el futuro.

Para agregar una linea de firma a un documento

Coloque el puntero en el lugar del documento donde desee agregar una linea de firma.

En la ficha Insertar, en el grupo Texto, haga clic en la flecha situada junto a Linea de
firma y, a continuacion, haga clic en Linea de firma de Microsoft Office.

En el cuadro de didlogo Configuracion de firma, escriba la informacion que desee
acerca de la persona que firmara en esta linea de firma. Esta informacion se muestra

directamente debajo de la linea de firma en el documento. Siga uno de estos procedimientos:
Escriba el nombre del firmante en el cuadro Firmante sugerido.

Escriba el puesto que ocupa el firmante en la organizacion (si procede) en el

cuadro Puesto del firmante sugerido.

Escriba la direccién de correo electrénico del firmante (si procede) en el cuadro

Direccién de correo electronico del firmante sugerido.

4,

Si desea proporcionar instrucciones al firmante, escribalas en el cuadro Instrucciones
para el firmante. Estas instrucciones se muestran en el cuadro de didlogo Firma que el
firmante usa para firmar el documento.

Si desea que el firmante pueda agregar comentarios junto con la firma, active la casilla
de verificacién Permitir que el firmante agregue comentarios en el cuadro de didlogo
Firmar.



6. Si desea que se muestre la fecha en que se agrega la firma a la linea de firma, active la

casilla de verificacion Mostrar la fecha en la linea de firma.
7. Haga clic en Aceptar.

8. Para agregar mas lineas de firma, repita los pasos 1 a 7.
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Firmar en la linea de firma en un documento

Cuando firma en la linea de firma en un documento de Office, agrega una representacion visible de su firma y una firma digital.

1 En el documento, haga doble clic en la linea de firma donde se solicita la firma.
2. En el cuadro de diadlogo Firmar, siga uno de estos procedimientos:

Para agregar una version impresa de su firma, escriba su nombre en el cuadro

situado junto a la X.

Para seleccionar una imagen de su firma escrita, haga clic en Seleccionar
imagen. En el cuadro de didlogo Seleccionar imagen de la firma, busque la ubicacion del archivo

de imagen de su firma, seleccione el archivo que desee y, a continuacion, haga clic en Seleccionar.

Para agregar una firma manuscrita (usuarios de Tablet PC Unicamente), escriba

su nombre en el cuadro situado junto a la X utilizando la funcién de entrada manuscrita.

Haga clic en Firmar.
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Agregar una firma digital invisible a un documento

Si no necesita insertar lineas de firma visibles en un documento, pero sigue deseando proporcionar seguridad en cuanto a la
autenticidad, integridad y origen de un documento, puede agregar una firma digital invisible al documento. Puede agregar firmas

digitales invisibles a documentos de Word, libros de Excel y presentaciones de PowerPoint.

A diferencia de una linea de firma de Office, una firma digital invisible no se ve en el contenido del propio documento, pero los
destinatarios del documento pueden determinar si se ha firmado digitalmente viendo la firma digital del documento o buscando el

botén Firmas en la barra de estado situada en el lado inferior de la pantalla.

lF‘égina: 1de 1 Palabras: @ R [ '3 | ]

Una vez firmado digitalmente un documento, sera de sélo lectura para impedir la realizacion de modificaciones.



D

Haga clic en el botén de Microsoft Office<*‘1 , seleccione Finalizar y, a continuacion,

haga clic en Agregar una firma digital.

Si desea consignar la razon de firmar el documento, escriba esta informacion en el

cuadro situado en Razén para firmar este documento en el cuadro de dialogo Firmar.

Haga clic en Firmar.
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Enviar un mensaje firmado digitalmente

+Mostrar todo

Mediante la firma digital, se aplican firmas a los mensajes. La firma digital incluye el certificado y la clave publica. Esta informacién
demuestra al destinatario que usted firmé el contenido del mensaje y no un impostor. Ademas, el contenido no se ha modificado

durante la transferencia. Para disfrutar de mas privacidad, también puede cifrar los mensajes.

En este articulo

o Firmar digitalmente los mensajes de forma individual
o Firmar digitalmente todos los mensajes

Firmar digitalmente los mensajes de forma
individual

1 En el grupo Opciones de la ficha Mensajes correspondiente al mensaje, haga clic en el

botén Firmar mensaje digitalmente 'M.

2. Redacte el mensaje y envielo.
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Firmar digitalmente todos los mensajes

1 En el menu Herramientas, haga clic en Centro de confianza y, a continuacién, en

Seguridad de correo electrénico.

2. En Correo electrénico cifrado, active la casilla de verificacién Agregar firma digital a

los mensajes salientes.
3. Si estan disponibles, puede seleccionar una de las siguientes opciones:

Si desea que los destinatarios que no dispongan de la seguridad S/MIME
puedan leer el mensaje, active la casilla de verificacion Enviar mensaje firmado de texto no
cifrado al enviar mensajes firmados. Esta casilla de verificacidn esta activada de forma

predeterminada.

Para comprobar que los destinatarios validan la firma digital y solicitar la
confirmacién de que el mensaje ha sido recibido sin modificaciones, ademas de recibir una

notificacion informandole de quién ha abierto el mensaje y a qué hora lo hizo, active la casilla de



verificacion Solicitar confirmacién S/MIME para todos los mensajes S/MIME firmados. Al enviar
un mensaje con una solicitud de confirmacion de recibo S/MIME, esta comprobacién se devuelve en
un mensaje que se envia a su Bandeja de entrada.

4. Para cambiar otras opciones, como seleccionar un certificado especifico, haga clic en
Configuracioén.

5. Haga clic en Aceptar dos veces.



