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La Gobernanza de Internet no es un tema sencillo. Aunque trata con
un simbolo importante del mundo DIGITAL, no puede ser manejada
con una légica digital - binaria de falso o verdadero y bueno o malo.
Por el contrario, las muchas sutilezas y matices de significado y
percepcion del sujeto requieren un enfoque ANALOGO, que albergue
un continuo de opciones y compromisos. Por lo tanto, este folleto no
pretende brindar declaraciones definitiva sobre los temas relaciona-
dos con la Gobernanza de Internet. Su objetivo consiste en proponer
un marco prdctico para el andlisis, la discusion y la resolucion de los
problemas clave que se presentan en este campo.
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n apenas unos pocos afios, Internet ha revolucionado el

comercio, la salud, la educacién y, en efecto, la estructu-
ra misma de la comunicacién y el intercambio humanos. Es
mas, su potencial es mucho mayor de lo que hemos percibi-
do en el periodo relativamente corto desde su creacion. Al
administrar, promover y proteger su presencia en nuestras
vidas, necesitamos ser tan creativos como aquellos que la
inventaron. Claramente existe una necesidad de gobernan-
za, pero esto no necesariamente significa que debe llevarse
a cabo del modo tradicional, ya que se trata de algo esen-

cialmente diferente.

Kofi Annan - Foro Global sobre la Gobernanza de
Internet (Nueva York, 24 de Marzo de 2004)

En un periodo relativamente corto, Inter-
net se ha convertido en un instrumento
esencial para la sociedad moderna. Para
mediados del 2005, se cree que Internet ya
incluye:

un estimado de 1,000 millones de
usuarios a nivel global;

una rotaciéon en el comercio elec-
tronico de US$ 150,000 millones,
con un rapido crecimiento proyecta-
do;

un impacto social importante en la

Internet y las estadisticas no han sido
siempre buenos comparfieros. Desde
los primero dias de Internet, ha sido
dificil identificar el nimero exacto de
usuarios, anfitriones de sitios web, vol-
umen de tréfico e informacion finan-
ciera, entre otros. Ademas, los nimeros
a menudo han sido utilizados para ex-
agerar el crecimiento de Internet. Al-
gunos investigadores atribuyen el
desenlace del boom de las punto-com
al uso de numeros inflados sobre el po-
tencial de crecimiento de Internet.

educacion, la salud, el gobierno y otras dreas de actividad;
ciberdelito, como fraude, apuestas, pornografia y suplantacion;
uso incorrecto y abuso en la forma de cédigo malintencionado y

correo electronico indeseado.

La creciente conciencia del impacto social, econémico y politico de In-
ternet en la sociedad nos brinda un enfoque mas claro sobre el tema de
la Gobernanza de Internet.
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En el caso de Internet, la gobernanza se requiere entre otras cosas para:

o  prevenir o, al menos minimizar, su riesgo de fragmentacion;

« mantener la compatibilidad y la interoperabilidad;

« salvaguardar los derechos y definir las responsabilidad de las dif-
erentes partes interesadas;

« proteger a los usuarios finales de la mala utilizacién y el abuso;
motivar un mayor desarrollo.

El proceso de manejo de los asuntos legales asi como las consecuencias
sociales de los desarrollos tecnoldgicos invariablemente van a la zaga
de la innovacion tecnoldgica. Esto también se aplica a Internet.

Actualmente nos encontramos en la etapa inicial de las negociaciones
internacionales sobre la Gobernanza de Internet, la cual se caracteriza
por la necesidad de establecer y acordar un marco base y elegir instru-
mentos apropiados para la discusion de los muchos temas surgidos.
;Quiénes son las partes interesadas con mayor probabilidad de influir
en el desarrollo futuro de Internet? ;Cudles serdn sus politicas con re-
lacién a conectividad, comercio, contenido, financiamiento, seguridad
y otros temas fundamentales para nuestra emergente Sociedad de la
Informacion? Estas son algunas de las preguntas clave que deben ser
tratadas dentro del marco de la Gobernanza de Internet.

LA EVOLUCION DE LA GOBERNANZA DE INTERNET

Uno de los aspectos fascinantes de Internet durante su desarrollo y cre-
cimiento iniciales era su modelo singular de gobernanza. Internet se
inicié como un proyecto gubernamental. A finales de la década de 1960,
el gobierno de los Estados Unidos patrocind el desa-

En las paginas 140-141
se presenta un estudio
detallado sobre la ev-
olucién de la Gobern-

rrollo de la Agencia de Proyectos de Investigacion
Avanzada para la Defensa (DARPANet por sus siglas
en inglés), un servicio de comunicaciones flexible di-

anza en Internet.

seflado para sobrevivir en caso de un ataque nu-
clear.

Para la década de 1980, una comunidad internacional mds amplia es-
taba ya utilizando las facilidades de esta red, la cual para ese momento
ya era conocida como Internet. En 1986, se estableci6 la Fuerza de Ta-
reas de Ingenieria para Internet (IETF por sus siglas en inglés). La IETF
administro el sucesivo desarrollo de Internet por medio de un proceso
de toma de decisiones cooperativo y consensual que involucraba a una
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amplia variedad de individuos. No existia ni gobierno ni planificaciéon
central y no se contaba con un disefio maestro.

Hasta este punto, la vida era relativamente simple. Sin embargo, en
1994, la Fundacién Nacional de las Ciencias de los Estados Unidos
(NSF por sus siglas en inglés) decidié involucrar al sector privado
subcontratando la administracion del Sistema de Nombres de Domi-
nio (DNS por sus siglas en inglés) a la empresa Network Solutions,
Inc. (NSI). Este paso no fue bien recibido por la comunidad de Inter-
net y dio inicio a la “Guerra del DNS”.

Esta “Guerra del DNS” involucr6 a otras partes interesadas: el sector
comercial, las organizaciones internacionales y los gobiernos de otras
naciones. Esta guerra finalizé en 1998 con el establecimiento de una
nueva organizacion, la Corporacion de Internet para la Asignacion de
Nombres y Numeros (ICANN).

Desde 1998 y desde la incorporacién de ICANN, el debate sobre la Go-
bernanza de Internet se ha caracterizado por una participacion mas
intensiva de los gobiernos de diferentes naciones, especialmente a tra-
vés del marco de las Naciones Unidas.

NEGOCIACIONES INTERNACIONALES SOBRE LA
GOBERNANZA DE INTERNET

La Cumbre Mundial de la Sociedad de la Informacion (CMSI), realiza-
da en Ginebra en diciembre de 2003, coloco oficialmente el tema de la
Gobernanza de Internet en las agendas diplomaticas. La Declaracion
de Principios y el Plan de Accién adoptados por la CMSI propone una
serie de acciones en el campo de la Gobernanza de Internet, incluyen-
do el establecimiento de un Grupo de Trabajo sobre Gobernanza de In-
ternet (GTGI).

A continuacién presentamos un extracto sobre Gobernanza de Inter-
net tomado de la Declaracién de Principios de la WSIS:

50. Los temas relacionados con la Gobernanza Internacional de In-
ternet deben ser tratados de forma coordinada. Le pedimos al Sec-
retario General de las Naciones Unidas que estableciera un grupo
de trabajo sobre Gobernanza de Internet con un proceso abierto e
inclusivo que garantice un mecanismo para la total y activa partic-
ipacion de los gobiernos, el sector privado y la sociedad civil tanto



10

Gobernanza de Internet

de paises desarrollados como en vias de desarrollo, y que involucre
organizaciones y foros intergubernamentales e internacionales
relevantes, con el fin de investigar y realizar propuestas de ac-
cion para el ano 2005, segtin corresponda, sobre la gobernanza
de Internet.

A continuacién presentamos un extracto sobre Gobernanza de Inter-
net tomado del Plan de Accién de CMSI:

13. b) Le pedimos al Secretario General de las Naciones Unidas
que estableciera un grupo de trabajo sobre Gobernanza de Inter-
net con un proceso abierto e inclusivo que garantice un mecanis-
mo para la total y activa participacion de los gobiernos, el sector
privado y la sociedad civil tanto de paises desarrollados como en
vias de desarrollo, y que involucre organizaciones y foros inter-
gubernamentales e internacionales relevantes, con el fin de in-
vestigar y realizar propuestas de accién para el ailo 2005, segtin
corresponda, sobre la gobernanza de Internet. El grupo debe, in-
ter alia:

i. desarrollar una definicién operacional de Gobernanza de In-
ternet;

ii. identificarlos temas de politica publica relevantes para el Go-
bierno de Internet;

iii. desarrollar un entendimiento comun de los roles y responsa-
bilidades respectivos de los gobiernos, organizaciones inter-
gubernamentales e internacionales existentes y otros foros,
asi como del sector privado y de la sociedad civil tanto en
paises desarrollados como en vias de desarrollo;

iv. prepararunreporte sobrelos resultados de estaactividad aser
presentado para consideracién y toma de accién correspon-
diente durante la segunda fase de la CMSI en Tunez en
2005.

La CMSI y el GTGI probablemente lleven a cabo la primera fase del
proceso de Gobernanza de Internet, que como resultado produciria
la clarificacion de los asuntos relacionados con Gobernanza de Inter-
net, el establecimiento de una agenda, asi como la introduccién de
procedimientos y mecanismos.
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El Proceso de Negociaciones Multilaterales y la Gobernanza de

Internet

FASE DE NEGOCIACION

ACTIVIDAD DE LA CMSI

Negociacion Previa

Desde 1998 hasta la CMSI en Ginebra (2003)

Preparaciéon de una Agenda
y Clarificacion de los
Asuntos

Se inici6 en Diciembre 2003 durante la CMSI en
Ginebra con la decision de establecer el Grupo de
Trabajo sobre Gobernanza de Internet (GTGI);

El GTGI present6 su reporte en junio de 2005;
Esta fase del proceso se concluird en Tunez.

La Busqueda de Férmulas

Después de Tunez 2005.

Negociacion de los detalles

Acuerdo

Implementacién

¢A QUE SE REFIERE LA GOBERNANZA DE INTERNET?

Durante el Foro Global sobre Gobernanza de Internet, realizado en las
Naciones Unidas en Nueva York del 24 al 25 de marzo de 2004, varios
conferencistas presentaron diferentes versiones de la historia de los

ciegos y el elefante.

La moraleja del poema establece
claramente que una discusion so-
bre el significado de “Gobernan-
za de Internet” no es meramente
pedanteria lingiiistica. Diferentes
percepciones del significado de
este término, generan diferentes
enfoques y expectativas para las
politicas.

Los especialistas en telecomunica-
ciones ven la Gobernanza de Inter-
net a través del prisma del desa-
rrollo de la infraestructura técni-
ca. Los especialistas en computa-
cién se enfocan en el desarrollo de

Habia una vez seis hombres del Indostan
Muy Inclinados al aprendizaje,

Que fueron a conocer al Elefante

(Pero todos ellos eran ciegos),

Y estos hombres del Indostan
Discutieron largo y tendido,

Cada uno con su propia opinion,
Sumamente rigida y firme,

Y aunque todos tenfan algo de verdad,
Todos estaban equivocados!

1

Traduccion de un pasaje del poema “The Blind
Men and the Elephant” escrito por el poeta esta-
dounidense John Godfrey Saxe (1816-1887), el
texto completo se encuentra disponible en el An-
exo |

varios estandares y aplicaciones, como XML o Java. Los especialistas en
comunicaciones hacen hincapié en la facilitacion de la comunicacion.
Los activistas en derechos humanos ven la Gobernanza de Internet des-
de la perspectiva de la libertad de expresion, la privacidad y otros dere-
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chos humanos basicos. Los abogados se concentran en la jurisdiccion y la
resolucion de disputas. Los politicos a nivel mundial usualmente se enfo-
can en los medios y los asuntos que combinan bien con sus electorados,
como el optimismo tecnoldgico (mds computadoras = mas educacién) y
las amenazas (seguridad para Internet, proteccion de los menores). Los
diplomaticos se preocupan principalmente por los procesos y la protec-
cién de los intereses nacionales. La lista de perspectivas profesionales po-

tencialmente conflictivas sobre la Gobernanza de Internet continta.

La CMSI ha producido la siguiente
definicién operacional de la Gobernanza
de Internet: La “Gobernanza de Internet
es el desarrollo y aplicacién de principios,
normas, reglas, procedimientos para la
toma de decisiones y programas comunes
por parte de Gobiernos, el sector priva-
doy la sociedad civil con el fin de dar for-
ma a la evolucién y uso de Internet.”
Esta definicién operacional ofrece un
buen punto de arranque para el debate
sobre la Gobernanza de Internet, el cual
inevitablemente delineard con mayor
precisién ambos términos clave: “Inter-
net” y “Gobernanza”.

Cada uno de los términos “Internet” y
“gobernanza” son el objeto de controver-
siales interpretaciones. Algunos autores
discuten que la primer parte, “Internet”,
no cubre todos los aspectos existentes de
los desarrollos globales en Tecnologias de
la Informacién y las Comunicaciones
(TIC). Otros dos términos: “Sociedad de
la Informacién” y “Tecnologias de las In-
focomunicaciones” usualmente se acep-
tan como mds integrales. Estos términos
incluyen dreas que se encuentran mas alla

del dominio de Internet, como la telefonia

movil.
Sin embargo, el argumento para el uso del término “Internet”, se am-
plia con la rapida transicion de las telecomunicaciones globales hacia
el uso de TCP/IP como el principal estandar técnico de comunicacio-
nes. La ya omnipresente Internet contintia expandiéndose a un ritmo
acelerado, no solamente en términos del numero de usuarios, sino
también en cuanto a los servicios que ofrece, particularmente el Proto-
colo de Voz sobre Internet (VoIP), que podria llegar a desplazar la tele-
fonia convencional.

La segunda parte, el término “gobernanza” ha sido motivo de controver-
sia en debates recientes, especialmente durante la CMSI. El malentendi-
do surge principalmente del uso del término gobernanza como sinéni-
mo de gobierno. Cuando el término “Gobernanza de Internet” fue intro-
ducido en el proceso de la CMSI, muchos paises, especialmente aquellos
en vias de desarrollo, relacionaron el término con el concepto de gobier-
no. Una de las consecuencias de este enfoque fue la creencia de que los
temas relacionados con la Gobernanza de Internet deben ser tratados a
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nivel intergubernamental con la intervencion limitada de otras partes
interesadas, principalmente no estatales.

;Cudles fueron los principales motivos de esta confusion de términos?
sResulta obvio que “gobernanza” no significa “gobierno”? No necesaria-
mente. El término “buena gobernanza” ha sido utilizado por el Banco
Mundial para promover la reforma de los estados introduciendo una
mayor transparencia, reduciendo la corrupcién y aumentando la efi-
ciencia de la administracién. En este contexto, el término “gobernanza”
esta directamente relacionado con las funciones principales del estado.

Otra fuente potencial de confusion es la traduccion del término “go-
bernanza” a otros idiomas. En Espanol, el término se refiere princi-
palmente a actividades publicas o gobierno (gestion publica, gestion
del sector publico y funcion de gobierno). La referencia a actividades
publicas o gobierno también es evidente en Francés (gestion des affai-
respubliques, efficacité del’administration, qualité de’administration
y mode de gouvernement). El Portugués sigue un patrén similar al re-
ferirse al sector publico y al gobierno (gestao publica y administragdo
publica). Esta discrepancia en la interpretacion del término “gober-
nanza” podria brindar una explicacion lingiiistica al hecho de que
multiples delegaciones en la CMSI relacionaran el tema de la Gober-
nanza de Internet con el sector publico, y centraran sus deliberacio-
nes en la necesidad de contar con intervencion gubernamental.

CONJUNTO DE HERRAMIENTAS PARA LA
GOBERNANZA DE INTERNET

El régimen de Gobernanza de Internet se encuentra en las etapas mas
tempranas de su desarrollo. La experiencia de otros regimenes interna-
cionales (p. ej. ambiente, transporte aéreo, control de armamento) ha de-
mostrado que estos regimenes tienden a desarrollar un marco comtn de
referencia, valores, percepcion de relaciones de causa y efecto, modos de
razonamiento, terminologia, vocabulario, jerga y abreviaturas.

En muchos casos, el marco comun se encuentra influenciado por la
cultura profesional especifica (los patrones de conocimiento y com-
portamiento comunes de los miembros de una misma profesion). El es-
tablecimiento de un marco comun usualmente ayuda a facilitar una
mejor comunicacion y comprension. Sin embargo, en ocasiones tam-
bién se utiliza para proteger el “terreno” propio y prevenir las influen-

13
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cias externas. Citando al lingiiista estadounidense Jeffrey Mirel, “Todo
lenguaje profesional es leguaje territorial”.

Cualquier régimen de Gobernanza de Internet sera complejo ya que re-
quiere involucrar muchos asuntos, partes interesadas, mecanismos,
procedimientos e instrumentos. Existen al menos cinco dimensiones
de asuntos en el caso de Internet: de Infraestructura, Legales, Econd-
micos, de Desarrollo y Socioculturales. Cada uno de ellos se discute en
detalle en los capitulos siguientes. Una variedad de partes interesadas
del sector privado y publico juegan roles en cada una de estas dimen-
siones. La mayoria de ellos (operadores de servidores raiz, ISPs, aboga-
dos de marcas registradas, especialistas en desarrollo, activistas de la
sociedad civil, etc.) cuenta ya con culturas profesionales muy especifi-
cas y bien desarrolladas.

Cada combinacion de asuntos y partes interesadas tiene un proposito,
objetivo, terminologia y esfera de colaboracion e influencia. Aparen-
temente muchas, sino la mayoria, de estas combinaciones estan ope-
rando en relativo aislamiento de las demds. Si agregamos a esto la
multiplicidad de lenguajes operacionales que reflejan la naturaleza
global de los problemas, tendremos claro el desafio de unir estos ele-
mentos y constituir una arquitectura de gobernanza coherente que
pueda ser manejable gracias a la buena voluntad de las partes involu-
cradas.

La siguiente ilustracion, inspirada por el artista holandés M.C. Escher,
demuestra algunas de las perspectivas paraddjicas asociadas con la
Gobernanza de Internet.

La complejidad de implementar una Gobernanza de Internet demuestra
que el pensamiento lineal, monocausal y de “uno u otro” no se adapta a
los asuntos relacionados con este tema. Por lo tanto, existe la necesidad
de encontrar nuevas herramientas cognitivas que atiendan esta comple-
jidad e introduzcan enfoque comunes y principios rectores.

El propésito primordial de un conjunto de herramientas para la Go-
bernanza de Internet seria:

« organizar las herramientas utilizadas actualmente en el debate so-
bre la Gobernanza de Internet;

+ desarrollar herramientas cognitivas adicionales;

o facilitar la naturaleza inclusiva del proceso de la Gobernanza de
Internet brindado a las partes interesadas las herramientas para
comprender los asuntos, perspectivas y desarrollos.
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El Conjunto de Herramientas para la Gobernanza de Internet consiste en:

+ patrones y enfoques;
« Principios Rectores;
« analogias.

Al igual que el proceso de Gobernanza de Internet, el conjunto de he-
rramientas cambia continuamente. Los enfoques, patrones, principios
rectores y analogias surgen y desaparecen dependiendo de su relevan-
cia en un momento dado del proceso de negociacion.

ENFOQUES Y PATRONES

La Gobernanza de Internet como un todo, asi como asuntos especificos
relacionados con el tema, han sido parte de las discusiones de politicas
y los intercambios académicos desde hace algun tiempo. Una serie de
enfoques y patrones ha surgido gradualmente, representando los pun-
tos en los cuales es posible identificar las diferencias en las posiciones
de negociacion, asi como en las culturas profesionales y nacionales. La
identificacion de enfoques y patrones comunes puede reducir la com-
plejidad de las negociaciones y contribuir a la creaciéon de un sistema
comun de referencia.

15
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Enfoque Estricto versus Amplio

La Gobernanza de Internet “limitada versus amplia” ha sido uno de los
principales asuntos hasta el momento y refleja los diferentes enfoques
e intereses dentro del proceso. El enfoque “estricto” se concentra en la
infraestructura de Internet (Sistema de Nombres de Dominio, nime-
ros de IP y servidores raiz de dominio) y en la posiciéon de ICANN como
parte interesada clave en este campo.

Segtin el enfoque “amplio”, las negociaciones de Gobernanza de Inter-
net deben ir mas alld de los asuntos de infraestructura y tratar otros
asuntos legales, econémicos, de desarrollo y socioculturales. La distin-
cién entre estos dos enfoques es particularmente importante durante
la fase inicial de fijacion de una agenda para las negociaciones sobre
Internet.

Segun el enfoque “amplio”, las negociaciones de Gobernanza de InEl
enfoque amplio es implicitamente apoyado por la Declaracién de la
CMSI, que otorga al GTGI el mandato de “identificar asuntos de politi-
ca publica que sean relevantes para la Gobernanza de Internet”. Este
enfoque también es predominante en discusiones politicas y académi-
cas relacionadas con la Gobernanza de Internet.

El debate actual ha pasado del escenario de “uno u otro” hacia la iden-
tificacion de prioridades y el balance apropiado entre el enfoque “es-
tricto” (asuntos relacionados con ICANN) y el enfoque “amplio” (otros
aspectos de la Gobernanza de Internet).

Aspectos Técnicos versus Politicos

Un desafio importante en el proceso de Gobernanza de Internet serd la
integracion de aspectos técnicos y politicos, ya que es dificil establecer
la distincion entre ambos. Las soluciones técnicas no son neutrales. En
ultima instancia, cada solucién/opcién técnica promueve ciertos inte-
reses, faculta a ciertos grupos y, hasta cierto punto, tiene un impacto
en la vida social, politica y econdmica.

En algunos casos, el objetivo inicial de una politica para una solucion téc-
nica ha variado. Por ejemplo, la arquitectura de Internet de redes punto a
punto y conmutacién de paquetes fue disefiada con el objetivo politico de
crear una red robusta que pudiera sobrevivir un ataque nuclear. La misma
arquitectura se convirtié mds adelante en el cimiento para el desarrollo de
la creatividad y la libertad de expresion en Internet.
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Otras soluciones técnicas, como los medios electronicos para la protec-
cion de derechos de reproduccidn, han sido creadas intencionalmente
para remplazar o imponer ciertas politicas (en este caso una protec-
cién mas estricta de los derechos de reproduccion).

En el caso de Internet, por mucho tiempo tanto los aspectos técnicos
como de politicas fueron regidos por un solo grupo social - la primera
comunidad de Internet. Con el crecimiento de Internet y el surgimien-
to de nuevas partes interesadas en la década de 1990, principalmente el
sector comercial y gubernamental, se fragmentd esa unidad entre tec-
nologia y politica. La reforma de la Gobernanza de Internet, incluyen-
do la creacion de ICANN, fue un intento por restablecer el balance per-
dido. Este tema permanece inconcluso, y es muy probable que consti-
tuya uno de los tépicos controversiales de la CMSI/GTGI.

El Enfoque “Viejo y Real” versus el “Nuevo y Cibernético”

Existen dos enfoques que se aplican a casi cualquier asunto relaciona-
do con la Gobernanza de Internet. El enfoque “viejo y real” — 0 “vino
nuevo en botellas viejas” — discute que Internet no introduce nada nue-
vo al campo de la gobernanza. Internet es tan solo otro dispositivo
nuevo y desde la perspectiva de la gobernanza, no presenta diferencias
con sus predecesores: el telégrafo, el teléfono o la radio.

Por ejemplo, en discusiones legales, este enfoque establece que la legis-
lacion existente puede ser aplicada a Internet realizando ajustes meno-
res. En el tanto involucre la comunicacion entre personas, Internet no
difiere del teléfono o el telégrafo y puede ser regulado como cualquier
otro dispositivo de telecomunicaciones. En el campo econémico, este
enfoque discute que no existe diferencia entre el comercio regular y el
comercio electronico. Consecuentemente, no es necesario brindar un
tratamiento legal especial al “comercio electrénico”. El enfoque “ver-
dadero” también se opone a las moratorias fiscales.

El enfoque “nuevo y cibernético” - o “vino nuevo en botellas nuevas” -
discute que Internet es un dispositivo fundamentalmente diferente de
todos los anteriores. Por lo tanto requiere una gobernanza fundamen-
talmente diferente. Este enfoque fue particularmente popular en los
primeros dias de Internet. Existia incluso la esperanza de que el inno-
vador método utilizado inicialmente para gobernar Internet — “con-
senso basico y cddigo funcional” — pudiera convertirse en un modelo
para la regulacion de otras dreas de la actividad humana. La principal
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premisa del enfoque “cibernético” es que Internet desliga nuestra rea-
lidad social y politica del mundo de los estados soberanos. El ciberes-
pacio es diferente del espacio real y por lo tanto requiere una forma di-
ferente de gobernanza.

La influencia de este enfoque fue notable en el proceso de creacién de
ICANN, que por ejemplo minimiz¢ la influencia de los gobiernos del
mundo “real”. El enfoque “cibernético” fue suavizado por la reforma de
ICANN de 2002, que fortaleci6 el rol de los gobiernos y atrajo un poco
mas a ICANN a la realidad politica.

En el campo legal, la escuela “ci-
bernética” de pensamiento discute
que la legislacion existente sobre la
jurisdiccion, el ciberdelito y los
contratos, no puede ser aplicada a
Internet y es necesario crear leyes
nuevas.

Dada la interaccion continua entre
estos dos enfoques, el dilema entre
el “viejo y real” y el “nuevo y ciber-
nético” tiene probabilidades de
continuar e influenciar fuerte-
mente las negociaciones relaciona-
das con la Gobernanza de Inter-
net.

Estructura Descentralizada versus Centralizada para la Gobernanza
de Internet

De acuerdo con la perspectiva descentralizada, la estructura de gober-
nanza debe reflejar la naturaleza misma de Internet: una red de redes.
Esta compleja configuracion no puede ser colocada bajo un solo para-
guas de gobernanza, como seria una organizacion internacional. Otro
argumento es que la falta de gobernanza centralizada es uno de los
principales factores que permite el rapido crecimiento de Internet. Esta
perspectiva es apoyada principalmente por la comunidad de Internety
los paises desarrollados.

Por otro lado, el enfoque centralizado se basa parcialmente en la difi-
cultad préctica que enfrentan los paises con limitados recursos huma-
nos y econémicos para seguir las discusiones sobre Gobernanza de In-
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ternet en un ambiente descentralizado que involucra a multiples insti-
tuciones. Para estos paises ya es de por si dificil asistir a las reuniones
en los principales centros diplomaticos (Ginebra, Nueva York), sin
mencionar dar seguimiento a las actividades de otras instituciones
como ICANN, el Consorcio del World Wide Web (W3C por sus siglas
en inglés) e IETF. Estos paises, principalmente en vias de desarrollo,
piden que “todo se concentre en un mismo punto”, preferiblemente
dentro del marco de una organizacion internacional.

Internet y el Bien Publico

La mayor parte de la infraestructura técnica sobre la cual se canaliza el
trafico de Internet es propiedad de compaiiias privadas y estatales, tipi-
camente operadores de telecomunicaciones. Esta situacién es andloga a
una empresa de transporte maritimo de contenedores. Sin embargo, los
canales de navegacion son abiertos y regulados por la Legislacion Mariti-
ma que establece que los mares abiertos son res communis omnium,
mientras que las redes troncales sobre las cuales se transporta los datos
son propiedad de empresas de telecomunicaciones. Esto plantea una se-
rie de preguntas:

« ;Es posible pedir a las empresas privadas que manejen su propie-
dad privada - redes troncales - a favor de los intereses publicos?
sPuede Internet o algunas de sus partes ser consideradas como
bien publico global?

o ;Podrd el antiguo concepto romano res communis omnium ser
aplicado a Internet, como en el caso de algunas partes de la Legis-
laciéon Maritima?

o ;Podrd el antiguo concepto romano res communis omnium ser
aplicado a Internet, como en el caso de algunas partes de la Legis-
laciéon Maritima?

El principal desafio de este dilema de lo publico versus lo privado sera,
por un lado, brindar al sector privado un ambiente comercial apropia-
do y por otro, garantizar la continuacién del desarrollo de Internet
como recurso publico constituido por conocimiento e informacion co-
munes. Para mayor informacién por favor consulte la pagina 131.

Geografia e Internet

Una de las primeras percepciones de Internet fue que superaba las
fronteras nacionales y erosionaba el principio de soberania. En su fa-
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mosa “Declaracion de Independencia del Ciberespacio”, John Perry
Barlo envi6 el siguiente mensaje a todos los gobiernos nacionales:
“Ustedes no son bienvenidos entre nosotros. Ustedes no ejercen sobe-
rania en los lugares donde nos reunimos. Ustedes no tienen derecho
moral de regirnos ni cuentan con métodos de coercién que efectiva-
mente nos produzcan temor alguno. El Ciberespacio no esta localiza-
do dentro de sus fronteras”.

Esta declaracion es un ejemplo del optimismo técnico predominante a
mediados de la década de 1990. Muchas cosas han sucedido desde la
declaracion de Barlow, incluyendo la creacion de software de localiza-
cién geografica mas sofisticado. Y aunque hoy en dia todavia es dificil
identificar con precision quién estd detrds de la pantalla, es relativa-
mente facil saber a través de cudl proveedor de servicios de Internet
(ISP) se esta estableciendo el acceso. Ademds, la legislacion mundial
mas reciente requiere que los ISPs identifiquen a sus usuarios y, en
caso de solicitud, que revelen a las autoridades informacién pertienen-
te sobre ellos.

Entre mayor sea el anclaje de Internet en la geografia, menor singula-
ridad implicara su gobernanza. Por ejemplo, al tener la posibilidad de
localizar geograficamente a los usuarios y transacciones de Internet, la
compleja cuestion de la jurisdiccion de Internet puede resolverse con
mayor facilidad por medio de los canales existentes.

El Enfoque “Acciones mas que Palabras”

El enfoque “acciones mas que palabras” promueve el uso de herramien-
tas en linea para la negociacion de los asuntos relacionados con el mun-
do en linea. El proceso de negociacion de la Gobernanza de Internet
presenta un desafio considerable para la diplomacia multilateral que
amerita el uso de técnicas de negociaciéon ampliamente comprobadas y
eficientes, asi como la introduccion de enfoques innovadores. Una de
las principales técnicas innovadoras podria ser el uso de herramientas
en linea para las negociaciones.

Las negociaciones basadas en Internet deben facilitar la participacién
de un grupo mas amplio de interesados, especialmente aquellos que no
pueden permitirse el lujo de participar en conferencias diplomaticas
tradicionales. Una prioridad sera asistir a los paises en desarrollo para
que participen de manera significativa en el proceso de Gobernanza de
Internet.
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PRINCIPIOS RECTORES

Los principios rectores representan ciertos valores e intereses que de-
ben ser promovidos a lo largo del régimen emergente de Gobernanza
de Internet. Algunos de estos principios han sido adoptados por la
CMSI, tales como la transparencia y la inclusién. Otros principios han
sido introducidos, principalmente de forma tdcita, durante las discu-
siones sobre Gobernanza de Internet.

“No Reinventes la Rueda”

Cualquier iniciativa en el campo de Gobernanza de Internet debe par-
tir de las regulaciones existentes, las cuales pueden ser divididas en
tres amplios grupos:

a) aquellas inventadas para Internet (p. ¢j. ICANN);

b) aquellas que requieren ajustes considerables para poder tratar
asuntos relacionados con Internet (p. ej. proteccion de marcas reg-
istradas, régimen tributario electrénico);

¢) aquellas que pueden ser aplicadas a Internet sin requerir ajustes
significativos (p. ej. proteccion de la libertad de expresion).

La utilizacion de las reglas existentes aumentaria significativamente la es-
tabilidad legal y reduciria la complejidad en el desarrollo del régimen de
Gobernanza de Internet.

"iSi no esta descompuesto, no lo repares!”

La Gobernanza de Internet debe conservar la funcionalidad y robustez
actual de Internet, y a la vez ser suficientemente flexible para adoptar
cambios que aumenten las funcionalidades y la legitimidad. El consen-
so general reconoce que la estabilidad y funcionalidad de Internet debe
ser uno de los principios rectores de su Gobernanza. La estabilidad de
Internet debe ser preservada por medio del enfoque inicial de “codigo
funcional”, que involucra la introduccién gradual de cambios debida-
mente probados en la infraestructura técnica.

Sin embargo, algunos actores se preocupan de que el uso del lema “si
no estd descompuesto, no lo repares” ofrezca inmunidad indiscrimi-
nada contra cambios en la Gobernanza actual de Internet, incluyendo
cambios no necesariamente relacionados con la infraestructura técni-
ca. Una solucién es utilizarlo como criterio para la evaluacién de deci-
siones especificas relacionadas con la Gobernanza de Internet (p. ej.
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introduccién de nuevos protocolos y cambios en los mecanismos de
toma de decisiones).

Gobernanza y Desarrollo de Internet

El debate actual sobre la Gobernanza de Internet resalta la gran impor-
tancia que tiene el desarrollo de los siguientes asuntos relacionados
con el tema: cargos por interconexion, distribuciéon de nimeros de IP,
inversion, proteccion de propiedad intelectual y promocién del comer-
cio electrénico. El proceso de Gobernanza de Internet debe ser guiado
por los objetivos generales de desarrollo de la CMSI y los Objetivos del
Milenio de las Naciones Unidas.

Promocién del Enfoque y la Priorizacién Holisticos

El enfoque holistico debe facilitar no solo el trato de los aspectos técni-
cos del desarrollo de Internet, sino también los temas legales, sociales,
economicos y de desarrollo. Este enfoque debe considerar ademas la
creciente convergencia de
tecnologias digitales, inclu-
yendo la migracion de servi-
cios de telecomunicaciones
hacia protocolos de Internet.

Las partes interesadas en las
negociaciones de Gobernan-
za de Internet deben mante-
ner un enfoque holistico,
pero a la vez identificar te-
mas dependiendo de sus in-
tereses particulares. Ni los
paises desarrollados ni aque-
llos en vias de desarrollo
constituyen grupos homogé-
neos. Entre los paises en de-
sarrollo hay diferencias con-
siderables en las prioridades,
niveles de desarrollo y pre-
paracién para informadtica
(p. ¢j. desde paises con info-
comunicaciones avanzadas

«No poder ver el bosque a través de los arboles”
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como India, China y Brasil hasta los menos desarrollados como el Afri-
ca del sub-Sahara).

El enfoque y la priorizacion holisticos en la agenda de Gobernanza de In-
ternet debe ayudar a los interesados, tanto en paises desarrollados como
en vias de desarrollo, a enfocarse en un conjunto particular de temas.
Esto deberfa conducir hacia negociaciones mds sustantivas, y posible-
mente, menos politizadas. Los interesados deberian agruparse alrededor
de asuntos en lugar de alrededor de las tradicionales lineas divisorias al-
tamente politizadas (p. ej. desarrollado - en vias de desarrollo, gobierno
- sociedad civil).

PRINCIPIOS RECTORES DE ICANN

El Libro Blanco de los Estados Unidos sobre Gobernanza de Internet (1998) especi-

fica los siguientes principios rectores para el establecimiento de ICANN:

¢ Estabilidad; el funcionamiento de Internet no debe ser interrumpido, especialmente
en la operacion de sus estructuras clave, incluyendo los “dominios primarios”.

¢ Competencia; es importante motivar la creatividad y la flexibilidad, ya que
contribuiran al mayor desarrollo de Internet;

* Toma de decisiones; el nuevo sistema debe dar cabida a algunos de los principios
y reglas iniciales de Internet, incluyendo la organizacion a nivel de las bases, la ap-
ertura, etc.;

* Representacion; el nuevo marco debe dar cabida a las principales partes interesadas:
tanto geogréficas (diferentes paises) como profesionales (diferentes comunidades
profesionales).

Convertir las Soluciones Técnicas Tacitas en Principios Explicitos de
Politicas

Es una creencia comun dentro de la Comunidad de Internet que algu-
nos valores sociales, como la libre comunicacidn, se ven facilitados por
la forma técnica en que Internet ha sido diseiiada (el principio de “pun-
to a punto”). Esta creencia podria conducir a la conclusién errénea de
que las soluciones técnicas son suficientes para promover y proteger
los valores sociales. Los mas recientes desarrollos en Internet, como el
uso de tecnologias de cortafuegos para restringir el flujo de informa-
cién, comprueban que la tecnologia puede ser utilizada de muchas ma-
neras aparentemente contradictorias. Principios como la libre comuni-
cacion deben ser claramente establecidos a nivel de politicas y no taci-
tamente asumidos a nivel técnico.
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El Principio de la Neutralidad Tecnolégica

Este principio se encuentra estrechamente ligado con el anterior. Segtin la
neutralidad tecnoldgica, la politica no debe depender de dispositivos tec-
noldgicos o técnicos especificos. Por ejemplo, las regulaciones para la pro-
teccién de la privacidad deben especificar lo que debe ser protegido (p. ej.
datos personales, expedientes de salud) y no la forma en que debe ser pro-
tegido (p. ej. acceso a bases de datos, proteccion por medio de codifica-
cion).

La neutralidad tecnoldgica ofrece muchas ventajas para la gobernanza.
Primero que nada, desvincula la gobernanza de cualquier tecnologia
en particular y la prepara para enfrentar los desarrollos tecnoldgicos
futuros. Segundo, la neutralidad tecnologica es el principio regulador
mas apropiado para la futura convergencia de las principales tecnolo-
gias (telecomunicaciones, medios, Internet, etc.).

La Union Europea ha introducido la neutralidad tecnolégica como una
de las piedras angulares de su politica de telecomunicaciones. Aunque
la neutralidad tecnoldgica es un principio claramente apropiado, es
posible visualizar muchas dificultades en la transicion que lleva de las
regulaciones de telecomunicaciones existentes a las nuevas. Estas ya se
han hecho obvias en dreas como Voz sobre IP.

El Riesgo de Manejar la Sociedad por medio del Cédigo de
Programacion

Un aspecto clave de la relacion entre tecnologia y politica fue identifi-
cado por Lawrence Lessig, quien observd que con la creciente confian-
za depositada en Internet, la sociedad moderna podria terminar sien-
do regulada por cddigo de software en lugar de leyes. Algunas funcio-
nes legislativas de los parlamentos y los gobiernos podrian ser asumi-
das de facto por empresas de computacion y desarrolladores de soft-
ware. Por medio de una combinacién de software y soluciones técnicas
podrian influenciar la vida en sociedades cada vez mds informatiza-
das. Si realmente la sociedad se administrara por medio de cédigo en
lugar de leyes, la base de la organizacidn politica y legal de la sociedad
moderna enfrentaria un desafio sustancial .
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ANALOGIAS

Aunque la analogia a menudo induce a error, es la cosa me-
nos engafiosa que tenemos
Samuel Butler

La analogia nos ayuda a comprender nuevos desarrollos en términos
de lo que ya conocemos. El establecimiento de paralelos entre situacio-
nes pasadas y actuales, a pesar de sus riesgos, es un proceso mental cla-
ve en la legislacion y la politica. La mayoria de los casos legales relacio-
nados con Internet se resuelven por medio de analogias.

El uso de analogias en la Gobernanza de Internet presenta algunas li-
mitaciones importantes. Primero, Internet es un término amplio que
cubre una variedad de servicios, incluyendo correo electrénico (refié-
rase a la analogia con telefonia), Web (refiérase a la analogia con servi-
cios de difusion - television) y bases de datos (refiérase a la analogia
con bibliotecas). Una analogia con cualquier sistema particular puede
simplificar excesivamente la comprension de Internet.

Segundo, la creciente convergencia entre diferentes servicios de teleco-
municaciones y medios esta desdibujando las diferencias tradicionales
entre ellas. Por ejemplo, con la introduccién de Voz sobre IP es cada vez
mas dificil establecer una clara distincion entre la telefonia e Internet.

A pesar de estos factores limitantes, la analogia sigue siendo poderosa
y la tinica herramienta cognitiva disponible para la resolucién de casos
legales y el desarrollo de un régimen de Gobernanza de Internet. A
continuacion se discuten algunas de las analogias mas frecuentes.

Internet - Telefonia

Similitudes: Durante los primeros dias de Internet, esta analogia era
influenciada por el hecho de que el teléfono era utilizado para tener ac-
ceso via médem. Ademds, se mantiene una analogia funcional entre la
telefonia e Internet (correo electrénico y charla), ya que ambas son he-
rramientas de comunicacion directa e interpersonal.

Una analogia mas reciente entre telefonia e Internet se enfoca en la po-
sible utilizacion del sistema de numeracidn telefénica como solucién
para la organizacion del sistema de nombres de dominio.

Diferencias: Internet utiliza paquetes en lugar de circuitos (como el te-
léfono). A diferencia de la telefonia, Internet no puede garantizar ser-
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vicios; solamente puede comprometerse a realizar “su mejor esfuerzo”.
Esta analogia resalta inicamente un aspecto de Internet: la comunica-
cion por medio de correo electronico o charla. Otras aplicaciones im-
portantes de Internet, como World Wide Web, servicios interactivos,
etc., no comparten elementos comunes con la telefonia.

Utilizada por: Aquellos que se oponen a la regulacion del contenido en
Internet (principalmente los Estados Unidos). Si Internet es andloga al
teléfono, el contenido de la comunicacion en Internet no puede ser con-
trolado, como en el caso de la telefonia.

Esta analogia también es utilizada por aquellos que discuten que Inter-
net debe ser regulada, al igual que otros sistemas de telecomunicacio-
nes (p. ¢j. telefonia y correo tradicional), por autoridades nacionales y
organizaciones internacionales como la UIT (Unién Internacional de
Telecomunicaciones), con un rol coordinador.

Internet - Correo Tradicional/Postal

Similitudes: Existe una analogfa en la funcion, especificamente en la
entrega de mensajes. El nombre mismo, “correo electrénico”, resalta su
similitud.

Diferencias: Esta analogia cubre unicamente un servicio de Internet, el
correo electronico. Ademas, el servicio postal cuenta con una estructu-
ra mucho mas elaborada entre el remitente y el destinatario del correo
postal que los sistemas de correo electrénico, en los cuales la funcion
intermedia es realizada por los ISPs o los proveedores de servicios de
correo electrénico como Yahoo! o Hotmail.

Utilizada por: La Convencién Postal Universal establece la siguiente
analogia entre el correo postal y el correo electronico: “el correo elec-
trénico es un servicio postal que utiliza las telecomunicaciones para su
transmision”. Esta analogia puede tener consecuencias en cuanto a la
entrega de documentos oficiales, por ejemplo la recepcion de una deci-
sién judicial por medio de correo electrénico se consideraria una en-
trega oficial.

Las familias de soldados estadounidenses que fallecieron en Irak tam-
bién han tratado de establecer una analogia entre el servicio postal
(cartas) y el correo electrénico para obtener acceso al correo electroni-
co y las bitacoras web (blogs) privadas de sus seres queridos, alegando
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que ellos deben tener la posibilidad de heredar el correo electrénico y
blogs al igual que heredarian cartas y diarios.

Los ISPs han enfrentado dificultades en este asunto de tan alto conte-
nido emocional. En lugar de aceptar la analogia entre las cartas y el co-
rreo electronico, la mayoria de los ISPs ha negado el acceso con base en
el acuerdo de privacidad previamente establecido con sus usuarios.

Internet - Television

Similitudes: La analogia inicial fue establecida debido a la similitud fi-
sica entre computadoras y pantallas de television. Una analogia mds
sofisticada recurre al uso tanto de los medios — web y TV - como de la
difusion.

Diferencias: Al igual que en el caso de la telefonia, el concepto de Inter-
net es mas amplio que el de la television. Aparte de la similitud entre
una pantalla de computadora y una de television, entre ellas existen di-
ferencias estructurales importantes. La television es un medio de difu-
si6n “uno a muchos”, mientras que Internet facilita muchos tipos dife-
rentes de comunicaciéon (uno a uno, uno a muchos, muchos a mu-

chos).

Utilizada por: Esta analogia es utilizada principalmente por quienes
desean introducir un control mas estricto del contenido en Internet.
Desde su perspectiva, debido al poder que tiene Internet como medio
masivo de comunicacion similar a la television, el primero deberia ser
estrictamente controlado. El gobierno de los Estados Unidos pretendio
utilizar esta analogfa en el influyente caso “Reno vs. ACLU”. Este caso
fue estimulado por la Ley de Decencia en las Comunicaciones aproba-
da por el Congreso de los Estados Unidos, la cual establece un estricto
control de contenido con el fin de prevenir la exposicién de los nifios a
materiales pornograficos en Internet. La corte rehusé reconocer la
analogia con la television.

Internet - Biblioteca

Similitudes: A menudo se percibe a Internet como un amplio reposito-
rio de informacién y el término “biblioteca” es frecuentemente utiliza-
do para describirla - “gigantesca biblioteca digital”, “biblioteca ciber-
nética”, “la Biblioteca de Alejandria del siglo XXTI”, etc.
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Diferencias: El almacenamiento de informacion y datos es solamente
un aspecto de Internet, y existen diferencias considerables entre las bi-
bliotecas e Internet:

a) las bibliotecas tradicionales buscan servir a individuos que resi-
den en un sitio en particular (ciudad, pais, etc.), mientras que In-
ternet es global;

b) los libros, articulos y periédicos son publicados utilizando proced-
imientos para garantizar su calidad (editores). En Internet no hay
editores;

¢) Las bibliotecas se organizan utilizando esquemas especificos de
clasificacion, lo que permite a los usuarios localizar los libros que
se encuentran en sus colecciones. Aparte de unos cuantos directo-
rios como Yahoo! y Google, que cubren apenas una pequefia parte
de la informacién disponible,en Internet no existe un esquema de
clasificacion similar;

d) aparte de las descripciones con palabras clave, los contenidos de
una biblioteca (texto en los libros y articulos) no son accesibles
hasta que el usuario tiene en su poder el libro en particular. El con-
tenido de Internet estd disponible inmediatamente por medio de
los motores de busqueda.

Utilizada por: Diferentes proyectos que buscan crear un sistema inte-
gral de informacién y conocimiento sobre temas en particular (porta-
les, bases de datos, etc).

Internet — VHS, Fotocopiadora

Similitudes: Esta analogia se enfoca en la reproduccion y diseminacion
de contenido (p. €j. textos y libros). Las computadoras han simplifica-
do la reproduccion por medio del proceso de “copiar y pegar”. Esto ha
hecho a su vez que la diseminacién de informacion por medio de Inter-
net sea mucho mas simple.

Diferencias: La computadora tiene una funciéon mucho méas amplia que
la reproduccion de materiales, aunque la reproduccion por si misma es
mucho mas simple en Internet que utilizando un VHS o una fotocopia-
dora.

Utilizada por: Esta analogia fue utilizada en el contexto de la “Ley de
Derechos de Reproduccion para el Milenio Digital” (DMCA por sus si-
glas en inglés) que penaliza a las instituciones que contribuyen al irres-
peto de los derechos de reproduccion (desarrollo de software para re-
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ducir las protecciones de derechos de reproduccion, etc.). El argumen-
to contrario en estos casos es que los desarrolladores de software, al
igual que los fabricantes de aparatos de VHS o fotocopiado, no pueden
predecir si sus productos seran utilizados ilegalmente. Esta analogia
fue utilizada en casos contra los desarrolladores de software como el
Napster, un sistema utilizado para compartir archivos entre pares,
como Grokster y StreamCast.

Internet - Carretera

Similitudes: Esta analogia esta ligada a la cultura estadounidense y la
importancia que esta le asigna a las carreteras y ferrovias, revelando de
este modo la fascinacién nacional con el descubrimiento y las nuevas
fronteras.

Diferencias: Aparte del aspecto de transporte de Internet, no existe
ninguna otra similitud entre el medio y las carreteras. Internet trans-
porta materiales intangibles (datos), mientras que las carreteras facili-
tan el transporte de bienes y personas.

Utilizada por: La analogia de la carretera fue utilizada extensivamente
a mediados de la década de 1990, cuando Al Gore introdujo el término
“supercarretera de la informacion”. El término “carretera” también fue
utilizado en junio de 1997 por el gobierno aleman para justificar la in-
troduccion de un control mas estricto del contenido en Internet: “Se
trata de una ley liberal que no tiene ninguna relacion con la censura,
sino que establece claramente las condiciones de lo que es posible o no
para un proveedor. Internet es un medio de transporte y distribucion
de conocimiento... al igual que las carreteras, es necesario tener pau-
tas para ambos tipos de trafico”.
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CLASIFICACION DE LOS TEMAS
DE GOBERNANZA DE INTERNET

La Gobernanza de Internet es un campo nuevo y complejo que requie-
re de antemano el mapeo y clasificacion de sus conceptos. La compleji-
dad de la Gobernanza de Internet se sustenta en su naturaleza multi-
disciplinaria, ya que abarca una serie de aspectos que incluyen la tec-
nologia, los temas socioecondmicos, el desarrollo, la legislacion y la po-
litica.

La necesidad de llevar a cabo un mapeo inicial de la Gobernanza de In-
ternet responde tanto a un sentido académico como préctico. En la
parte académica se esta produciendo una gran cantidad de investiga-
ciones sobre Gobernanza de Internet, sin embargo el enfoque principal
ha sido ICANN y otros temas relacionados con el llamado enfoque “es-
tricto” de la Gobernanza de Internet. Todavia es necesario desarrollar
un marco tedrico mas amplio, en particular sobre los aspectos interna-
cionales de la Gobernanza de Internet. La necesidad préctica de una
clasificacion quedd claramente demostrada durante el proceso de la
CMSI. Muchos participantes, incluso representaciones de paises, tu-
vieron dificultades a la hora de comprender la complejidad de la Go-
bernanza de Internet. Un mapeo conceptual del campo deberia contri-
buir a la eficiencia de las negociaciones dentro del contexto de la CMSI,
asi como a otros procesos de negociacion multilateral relacionados con
temas de Internet.

La clasificacién podria ayudar a los participantes en las discusiones de
Gobernanza de Internet en los siguientes aspectos:

o una mas clara identificacién de los principales temas que deben
ser objeto de negociacion;

o reduccion del “ruido” durante las negociaciones debido a inter-
pretaciones inconsistentes de los conceptos principales;

o evitar la duplicacion de esfuerzos tratando los mismos temas en
multiples foros;

« mantener un balance apropiado entre la perspectiva amplia y los
asuntos especificos, evitando asi el problema de “no poder ver el
bosque a través de los drboles”.

En tltima instancia, un mapeo cuidadoso de los asuntos relacionados
con Internet deberia contribuir positivamente a la eficiencia del proce-
so de negociacion de Gobernanza de Internet. En términos econdmi-
cos, deberia reducir el costo de transaccion - en otras palabras, redu-
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cir el tiempo total requerido para las negociaciones. Esto seria de par-
ticular beneficio para paises con limitaciones en sus recursos financie-
ros y humanos y contribuiria a aumentar su participacion. Los proce-
sos de negociacion imprecisos y confusos requieren dedicacion y re-
cursos humanos desproporcionadamente superiores.

La clasificacién que realiza Diplo de la Gobernanza de Internet divide
los temas en cinco grupos: Ajustando la terminologia al mundo de la
diplomacia, Diplo ha adoptado el término “canasta”. (El término “ca-
nasta” fue introducido a la practica diplomdtica durante las negocia-
ciones de la Organizacion para la Seguridad y la Cooperacion en Euro-
pa (OSCE). Las siguientes cinco canastas han sido utilizadas desde
1997, momento en que Diplo empez6 a desarrollar su esquema de cla-
sificacion:

1) infraestructuray estandarizacion;

2) legal;

3) econdmica;

4) desarrollo;

5) sociocultural.

La clasificacion de Diplo de la Gobernanza de Internet es la base conceptual para su
enfoque general en este campo, incluyendo la capacitacion, la educacion, la inves-
tigacion y el desarrollo de herramientas. Desde su introduccién en 1997, la clasifi-
cacién ha sido utilizada en los cursos brindados a mas de 300 estudiantes y muchos
investigadores. La retroalimentacion regular para este esquema de clasificacion ha
sido la base de constantes ajustes. Por lo tanto, la clasificacién actual estd basada
en multiples iteraciones asi como la suma de conocimientos y experiencias.

El modelo de las cinco canastas es presentado metaféricamente por
medio de la ilustracion de “Construccién en Proceso” de la pagina si-
guiente.
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"Edificio en Construccion” La Gobernanza de Internet -
¢Estamos Construyendo la Torre de Babel del Siglo XXI?

Una pintura del artista Pieter Brueghel el Viejo (1563) que se expone en el
Museo Kunsthis-torisches de Viena muestra la construccién de la Torre de
Babel. (Otra pintura mas pequeiia realizada el mismo afio y sobre el mis-
mo tema se exhibe en el Museo Boijmans Van Beuningen de Rétterdam).
El Libro de Génesis de la Biblia (11.7) se refiere a la construccién de la To-
rre de Babel: “ahora,
pues, descendamos y
confundamos alli su
lengua, para que ningu-
no entienda el habla de
su compaiero’.

La analogia de la cons-
truccion de la Torre de
Babel parece ser apro-
piada cuando observa-
mos los desafios que
nos presenta Internet.
Esta comparacion ha
motivado a los autores
a considerar otro edifi-
cio en construccion — que no pretende alcanzar los cielos, pero al menos
alcanzar a todas las personas en el planeta. Diplo ha desarrollado un
marco para la discusion de la Gobernanza de Internet que se ilustra en la
imagen de la pagina anterior. Cada uno de ellos se discute en detalle en
los capitulos siguientes. Es importante darse cuenta de que todos los pi-
sos en este edificio se encuentran interrelacionados y que la construc-
cidn es continua y eterna.
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LA CANASTA DE INFRAESTRUCTURA
Y ESTANDARIZACION

a canasta de infraestructura y estandarizacién incluye los temas ba-

sicos y principalmente técnicos relacionados con la operacion de In-
ternet. En la ilustracion del “Edificio en Construccién” que utiliza Diplo
para la Gobernanza de Internet, el primer piso representa la infraestruc-
tura y la estandarizacion (referirse a la pagina 28). Los temas que se en-
cuentran en esta canasta se dividen en dos grupos. El primero incluye los
asuntos esenciales sin los cuales Internet y World Wide Web no podrian
existir, y se representa en las siguientes tres capas:

ESTANDARES DE CONTENIDO Y APLICACI

"

ESTANDARES TECNICOS (TCP/IP, DNS, etc.)

INFRAESTRUCTURA DE TELECOMUNICACIONES

Una de las fortalezas de Internet es su arquitectura en capas. La capa de infraestructura de Internet
permanece independiente de la infraestructura de telecomunicaciones (la capa inferior) y de los
estandares de las aplicaciones (la capa superior).

1. lla infraestructura de telecomunicaciones sobre la que fluye todo el
trafico de Internet
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2. los estandares y servicios técnicos (la infraestructura que hace fun-
cionar Internet (p. ej. TCP/IP, DNS, SSL); y
3. los estandares de contenido y aplicaciones (p. ¢j. HTML, XML).

El segundo consiste en asuntos relacionados con la proteccion de la ope-
racion segura y estable de la infraestructura de Internet, incluyendo se-
guridad, codificacién y correo electronico indeseado en Internet.

LA INFRAESTRUCTURA DE
TELECOMUNICACIONES

LA SITUACION ACTUAL

Los datos en Internet pueden viajar sobre un amplio rango de portadores
de comunicaciones: cables telefonicos, cables de fibra dptica, satélites,
microondas y enlaces inalambricos. Incluso la red eléctrica bésica puede
ser utilizada para transmitir trafico de Internet. El rdpido crecimiento
de Internet ha disparado un aumento considerable en las capacidades de
telecomunicaciones. Se estima que desde 1998, la capacidad de teleco-
municaciones ha aumentado 500 veces, debido a una combinacién de in-
novacion tecnoldgica e inversion en nuevas facilidades de telecomunica-
ciones.

Debido a que la capa de telecomunicaciones transporta el tréfico de In-
ternet, cualquier nueva regulacion relacionada con telecomunicaciones
tendra ademas un impacto inevitable en la misma. La infraestructura de
telecomunicaciones es regulada, tanto a nivel nacional como internacio-
nal, por una serie de organizaciones publicas y privadas.

Tradicionalmente, las telecomunicaciones internacionales han sido co-
ordinadas por la Uni6n Internacional de Telecomunicaciones (UIT), la
cual desarrolla reglas minuciosas que cubren la relacidn entre los ope-
radores nacionales, la asignacion del espectro radioeléctrico y la admi-
nistracion de las posiciones satelitales.

Eventualmente, el enfoque liberal prevalecié sobre los monopolios en
las telecomunicaciones. El proceso de liberalizacion fue formalizado a
nivel internacional en 1998 en el Acuerdo Basico de Telecomunicacio-
nes (ABT) de la Organizaciéon Mundial del Comercio (OMC). Después
de la adopcion del ABT, mds de 100 paises iniciaran el proceso de libe-



ralizacion, caracterizado por la privati-
zacion de los monopolios nacionales de
telecomunicaciones, la introduccién de
competencia y el establecimiento de re-
guladores nacionales.

La OMC gradualmente se colocé en el
centro del régimen internacional de tele-
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La Regulacion Internacional de Tele-
comunicaciones de la UIT de 1988
facilité la liberacion internacional de
precios y servicios y permitiéo que
servicios bdasicos, como el arren-
damiento de lineas internacionales,
fueran utilizados con mayor inno-
vacién en el campo de Internet.

comunicaciones, tradicionalmente regi-

do por la UIT. Sin embargo, los roles de

la OMCYy de la UIT son significativamente distintos. La UIT establece es-
tandares técnicos detallados, regulaciones internacionales especificas
para las telecomunicaciones y ofrece asistencia a los paises en desarrollo.
La OMC ofrece un marco para las reglas generales del mercado.

Después de la liberalizacion, el monopolio practico de la UIT, como ins-
titucion principal a cargo del establecimiento de estandares de teleco-
municaciones, fue erosionado por otros organismos y organizaciones
profesionales, como el Instituto Europeo de Estandarizacion de las Tele-
comunicaciones (IEET), que desarrollo los estindares GSM, el Instituto
de Ingenieros Eléctricos y Electronicos (IEEE), que desarrolld los estén-
dares WiFi, y la Fuerza de Tareas de Ingenieria para Internet (IETF) que
desarrolléd TCP/IP y otros protocolos relacionados con Internet.

La liberalizacién de los mercados nacionales de telecomunicaciones ha
otorgado a las grandes empresas del ramo, como AT&T, Cable & Wire-
less, France Telecom, Sprint y WorldCom, la oportunidad de extender
globalmente su cobertura de mercado. Debido a que la mayor parte del
trafico de Internet es transportado sobre las infraestructuras de estas
empresas, ellas ejercen una importante influencia en la Gobernanza de
Internet.

LOS ASUNTOS
La “Ultima Milla” — La Disgregacion del Bucle Local

El “bucle local” (o “la tltima milla”) es la conexion entre los proveedores
de servicios de Internet y sus clientes individuales. Los problemas con el
“bucle local” constituyen un obstaculo para aumentar el uso de Internet
en muchos paises, especialmente aquellos en vias de desarrollo. El moti-
vo es usualmente una infraestructura nacional de telecomunicaciones
subdesarrollada. En algunos paises en desarrollo con grandes territorios
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es dificil conectar ciudades y pueblos remotos utilizando los tradiciona-
les enlaces terrestres de telecomunicaciones.

La comunicacién inaldimbrica es considerada cada vez mas como la me-
jor solucién de bajo costo para el problema del “bucle local”. Aparte del
creciente numero de opciones tecnoldgicas disponibles, la solucion del
problema del “bucle local” también depende de la liberalizacién de este
segmento del mercado de las telecomunicaciones.

La Liberalizacion de los Mercados de Telecomunicaciones

Un numero considerable de paises ha liberalizado sus mercados de tele-
comunicaciones. Sin embargo, muchos paises en desarrollo que cuen-
tan con monopolios de telecomunicaciones estan enfrentando una difi-
cil decisién: Cémo liberalizar y hacer més eficientes sus mercados de te-
lecomunicaciones y a la vez preservar un importante ingreso presupues-
tario proveniente de los monopolios de telecomunicaciones.

Algunos métodos sugeridos para resolver este complejo asunto incluyen la
asistencia extranjera, la implementacién de una transicion gradual, o el
enlace del proceso de liberalizacion a la proteccion del interés publico.

El Establecimiento de Estandares Técnicos de Infraestructura

Cada vez es mds comtin que los estindares técnicos sean determinados
por instituciones privadas y profesionales. Por ejemplo, el estandar

Tecnologia, Estandares y Politicas

El debate sobre los protocolos de red ilustra la manera en que los estdndares no son
mas que politica por medios distintos. En tanto que otras intervenciones guberna-
mentales en los negocios y la tecnologia (como las regulaciones de seguridad y las
acciones antimonopolio) son vistas con facilidad como de relevancia politica y so-
cial, los estandares técnicos generalmente se asumen como socialmente neutros y
por lo tanto despiertan poco interés historico. Sin embargo, las decisiones técnicas
pueden tener consecuencias econdémicas y sociales trascendentales, alterando el
balance de poder entre empresas o naciones competidoras y limitando la libertad
de los usuarios. Los esfuerzos por generar estandares formales colocan las deci-
siones técnicas privadas de los desarrolladores de sistemas en el plano publico; de
esta manera las batallas de estandares pueden sacar a la luz supuestos o conflictos
de intereses hasta el momento tacitos. Es precisamente la pasion con la cual los in-
teresados impugnan las decisiones tomadas sobre los estandares la que nos debe
alertar sobre un significado mas profundo que simplemente tornillos y tuercas.
(Fuente: Janet Abbate Inventing the Internet, MIT Press)
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WiFi, IEEE 802.11b, fue desarrollado por el Instituto de Ingenieros Eléc-
tricos y Electrénicos (IEEE). La certificacion de los equipos compatibles
con WiFi la lleva a cabo la Alianza WiFi. Es precisamente la capacidad
de establecer o implementar estandares en un mercado de tan rdpido
desarrollo la que le otorga a estas instituciones una considerable in-
fluencia sobre el mercado.

ESTANDARES TECNICOS Y SERVICIOS -
La Infraestructura de Internet

Es en este nivel que Internet toma forma. La mayoria de los asuntos rela-
cionados se encuentran en el corazén del tema de la Gobernanza de In-
ternet y usualmente aparecen listados como parte de la definicion “es-
tricta” de la Gobernanza de Internet. Se dividen en dos grupos. El prime-
ro comprende los asuntos centrales relacionados con estandares técnicos
y servicios: TCP/IP, DNS y servidores raiz; mientras que el segundo cu-
bre los aspectos comerciales de la infraestructura de Internet, incluyen-
do: los roles de los proveedores de servicios (ISPs) y los portadores de
banda ancha, asi como los aspectos econémicos de la conectividad de In-
ternet (cargos de conectividad de Internet y los Puntos de Intercambio de
Internet - IXPs - por sus siglas en inglés).

Perspectivas Opuestas sobre el Rol de ICANN en la
Gobernanza de Internet

ESTRICTA - TECNICA AMPLIA - POLITICA

ICANN es simplemente un ente El trabajo de ICANN involucra mas
coordinador a cargo de la que la simple coordinacién técnica.
administracion técnica de los nimeros | Aunque ICANN debe continuar con
de IP y los nombres de dominio. De las tareas técnicas centrales como la

acuerdo con esta perspectiva, ICANN | administracién de los servidores raiz y
simplemente coordina y no gobierna | la distribucién de nimeros de IP, las
Internet. politicas deben ser establecidas por
Perspectiva expresada por: ICANN, la | un ente internacional legitimado que
Sociedad Internet, el gobierno de los | represente a todos los estados. Esto
Estados Unidos, los gobiernos de podria ser logrado en la ONU o con
otros paises industrializados. un marco internacional de nueva
constitucion.

Perspectiva expresada por: muchos
paises en desarrollo.
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ICANN es probablemente la organizacién mencionada con mayor fre-
cuencia dentro del contexto de las discusiones de Gobernanza de Inter-
net. El motivo es la posicion central que tiene ICANN en la administra-
cion de las direcciones numéricas de Internet (niimeros de IP) y los siste-
mas de nombres de dominio.

PROTOCOLO TCP/IP

LA SITUACION ACTUAL

El principal estandar de Internet que especifica la manera en que se tras-
ladan los datos es el protocolo para el control de transporte / protocolo de
Internet (TCP/IP por sus siglas en inglés), el cual se basa en tres princi-
pios: conmutacion de paquetes, redes punto a punto y robustez.

La conmutacion de paquetes es el método utilizado para transmitir da-
tos en Internet. Todos los datos enviados desde una computadora son di-
vididos en paquetes que viajan por Internet y luego son reensamblados
por la computadora en el punto de destino.

Las redes punto a punto colocan toda la sofisticacion, inteligencia e in-
novacion en los bordes de una red. Este principio ha hecho posible todas
las innovaciones relacionadas con Internet. La red entre uno y otro pun-
to terminal es neutral y no evita el desarrollo y la creatividad en los mis-
mos. Esto significa que las aplicaciones que corren en Internet pueden
ser disenadas en los bordes de la red sin requerir permisos por parte de
los operadores y otras partes.

La Robustez se alcanza por medio del enrutamiento dindmico. Inicial-
mente, la red que precedio a Internet, ARPANET, introdujo enrutamien-
to dindmico para desarrollar redes de defensa robustas capaces de sobre-
vivir a un ataque nuclear. El enrutamiento dindmico se utilizé para in-
terconectar un conjunto diverso de redes.

La Gobernanza de Internet relacionada con TCP/IP presenta dos aspec-
tos importantes: a) la introduccion de nuevos estandares; y b) la distribu-
cién de nimeros de IP.
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Los estandares de TCP/IP son establecidos por la Fuerza de Tareas de In-
genierfa para Internet (IETF). IETF ejerce un cuidadoso control sobre
TCP/IP debido a su relevancia fundamental para Internet.

Los nimero de IP son direcciones numéricas que deben ser utilizadas
por cada computadora conectada a Internet. Los niimeros de IP son tini-
cos; dos computadoras conectadas a Internet no pueden tener el mismo
namero de IP. Por este motivo los nimeros de IP son un recurso poten-
cialmente escaso.

El sistema para la distribuciéon de numeros de IP se encuentra organiza-
do jerarquicamente. En la parte superior se encuentra la Autoridad de
Numeros Asignados de Internet (IANA por sus siglas en inglés) una sub-
sidiaria de ICANN que se encarga de distribuir bloques de nimeros IP
entre los Registros de Internet Regionales (RIR).

Los RIR actuales son: ARIN (el Registro Americano de Ntumero de Inter-
net), APNIC (el Centro de Informacion de Redes de Asia Pacifico), LACNIC
(el Registro Regional de Direcciones IP de América Latina y el Caribe), y
RIPE NCC (Centro de Coordinacion para la Investigacién de Redes IP Eu-
ropeas — que cubre a Europa y el Oriente Medio). En estos momentos se
esta estableciendo un Registro a nivel Africano denominado AFRINIC.

Los RIR distribuyen los nimeros de IP a los grandes ISPs y a los Regis-
tros de Internet a nivel local y nacional. En el siguiente escalon se en-
cuentran los ISPs mds pequeios, las empresas y los individuos.

LOS ASUNTOS
¢Existen Suficientes Numeros de IP?

La reserva actual de niimeros de IP bajo IPv4 (version 4 del Protocolo de
Internet) contiene unos 4,000 millones de nimeros y podria agotarse
con la introduccion de dispositivos habilitados en Internet, como teléfo-
nos moviles, organizadores personales, consolas de juegos y electrodo-
mésticos.

La preocupacion de que se agoten los nimeros IP y que se restrinja el de-
sarrollo de Internet ha llevado a la comunidad técnica a implementar dos
acciones importantes.

« Laprimera fue la racionalizacion en el uso de la reserva actual de nu-
meros de IP. Esto se logré con la introduccién de la Traduccién de Di-
recciones de Red (NAT por sus siglas en inglés), capaz de conectar una
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red privada (p. ej. compaiiia o universidad) utilizando solo un IP. Si
no se utiliza NAT, cada computadora en una red necesitaria su propio
numero de IP.

« Lasegunda accion fue la introduccion de IPv6/ (una nueva version del
Protocolo de Internet) que brinda una reserva mucho mayor de niime-
ros de IP (430,000,000,000,000,000,000).

La respuesta de la comunidad técnica de Internet ante un posible fal-
tante de nimeros de IP es un ejemplo de gestion puntual y proactiva.
Se siguid el enfoque de “prevenir en lugar de lamentar” (conocido como
el “principio de precaucion” en el lenguaje de la diplomacia ambiental),
aun cuando era incierta la velocidad con la cual los nimeros de IPv4
serian agotados.

Sin embargo, seria posible sufrir una escasez artificial si quienes tienen la
responsabilidad de asignar los numeros IP a nivel local, como los ISPs, de-
cidieran abusar de su poder y condicionar las asignaciones sobre, por
ejemplo, la base de compra de servicios adicionales, lo que afectaria la dis-
ponibilidad y precio de los numeros de IP.

Cambios en TCP/IP y Seguridad en Internet

La seguridad no fue un problema importante para los desarrolladores
originales de Internet, ya que en aquel momento se trataba de una red ce-
rrada entre instituciones de investigacion. La seguridad se garantizaba
principalmente limitando en el acceso fisico a las redes y computadoras
conectadas. Las computadoras eran utilizadas por un pequeio grupo de
especialistas. Los datos eran intercambiados sin ninguna proteccion en
particular.

La expansion de Internet ha provocado un crecimiento en la base de
usuarios que supera todas las expectativas de su comunidad inicial y que
hoy en dia se traduce en aproximadamente 1,000 millones de usuarios a
nivel mundial. Internet también se ha convertido en una importante he-
rramienta comercial.

Todo esto coloca la cuestion de la seguridad en un lugar prioritario en
la lista de asuntos relacionados con la Gobernanza de Internet. La se-
guridad ha sido progresivamente mejorada utilizando diferentes solu-
ciones, principalmente ad hoc. Algunas de ellas, como los cortafuegos,
los antivirus y el software de codificacion han sido efectivos en un gra-
do sustancial.
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BDebido a que la arquitectura de Internet no fue diseniada con la seguri-
dad en mente, la incorporacién de seguridad intrinseca requeriria de
cambios sustanciales a la base misma de Internet, el TCP/IP. Un nuevo
protocolo (IPv6) ofrece algunas mejoras en seguridad, sin embargo toda-
via se queda corto de ofrecer una solucion integral. Esta proteccién reque-
riria modificar considerablemente el TCP/IP.

Cambios en TCP/IP y el Problema de las Limitaciones
en el Ancho de Banda

Para facilitar la entrega de contenido multimedios (p. ej. telefonia en
Internet o video por demanda) es necesario ofrecer Calidad de Servicio
(QoS) capaz de garantizar un nivel minimo de desempefio. QoS especi-
fica estados de disponibilidad (tiempo de operacién), ancho de banda
(tasa efectiva de datos), latencia (demora) y errores. Es particularmen-
te importante para aplicaciones sensibles a las demoras, como la trans-
misién de eventos en vivo. Las limitaciones en el ancho de banda pro-
ducen imdgenes congeladas o en camara lenta y sonidos con eco. La in-
troduccion de QoS podria requerir modificaciones en los protocolos de
Internet, incluyendo el compromiso de uno de sus principios funda-
mentales, las redes punto a punto.

POSIBLES DESARROLLOS FUTUROS

Se espera que se ejerza una mayor presion por la implementacion de
cambios en la arquitectura actual de redes. Algunas soluciones que
buscan una mayor seguridad y aumentos en el ancho de banda no pue-
den ser logradas sin realizar cambios fundamentales en el Protocolo de
Internet.

Otra solucién propuesta es la construccion de diferentes opciones de re-
des sobre el TCP/IP actual. Es muy probable que las empresas privadas
contintien desarrollando estas iniciativas, las cuales superarian las limi-
taciones del Internet actual y la indecision de los entes estandarizadores
de modificar los principios fundamentales de Internet, principalmente
“las redes punto a punto”.
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EL SISTEMA DE NOMBRES DE
DOMINIO (DNS)

LA SITUACION ACTUAL

DNS toma las direcciones de Internet (como www.google.com) y las con-
vierte en numeros de IP. Entonces, para tener acceso a un sitio web en
particular, una computadora requiere tener acceso primero a un servi-
dor de DNS. Este servidor DNS procede a localizar la direccién numéri-
ca (196.23.121.5 en el caso de Google) de ese sitio en particular. DNS esta
compuesto de servidores raiz, servidores de dominio superior y una se-
rie de servidores DNS localizados alrededor del mundo. La administra-
cion de DNS ha sido un tema candente en el debate sobre la Gobernanza
de Internet. Una de las principales controversias es la organizacion je-
rarquica de DNS y la maxima autoridad que sobre este ejerce el gobier-
no de los Estados Unidos (a través de su Departamento de Comercio).
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DNS involucra dos tipos de dominios de nivel superior. Uno es genérico
y el otro se basa en cddigos por pais. Los dominios genéricos de nivel su-
perior (gTLD por sus siglas en inglés) incluyen:

o .com, .edu, .gov, .mil, y .org (en 1984);
o .nety.int (agregados en 1985); y
+ .biz, info, .name, .pro, .museum, .aero, y .coop (agregados en 2000).

Para cada gTLD existe un registro que mantiene su listado de direccio-
nes. Por ejemplo, el gTLD “.com” es administrado por VeriSign. La fun-
cion de “ventas” es realizada por los registradores. ICANN se encarga de
la coordinacidn general del sistema DNS concluyendo acuerdos y acredi-
tando registros y registradores. También determina el precio mayorista
del “alquiler” que cobra el registro (VeriSign) a los registradores por los
nombres de dominio, y establece ciertas condiciones a los servicios que
ofrecen el registro y los registradores. En otras palabras, ICANN actua
como regulador econdmico y legal del negocio de nombres de dominio
para los gTLDs.

Una parte importante de la administracion de dominios involucra la
proteccion de marcas registradas y la resolucion de disputas. En los pri-
meros dias de Internet, el registro de dominios se basaba en el principio
de “prioridad segtn el orden de llegada” y cualquiera podia registrar
cualquier nombre.

El valor potencial de los nombres de dominio dispar¢ el fendmeno de los
ciberokupas, es decir la practica de registrar nombres de dominio que
podrian ser revendidos en el futuro. La imposibilidad de tener dos domi-
nios con el mismo nombre generd un debate sobre los derechos de regis-
tro. El problema fue particularmente relevante en el caso de los nombres
de dominio que utilizaban nombres de marcas de renombre (p. ej. Mi-
crosoft, Nike, Toyota, Rolex).

La reforma en la administracion de DNS, con la adopcidn de la Politica
Uniforme de Resolucion de Disputas de Nombres de Dominio (UDRP
por sus siglas en inglés) ha introducido mecanismos para reducir signi-
ficativamente la ciberokupacion. La Politica UDRP solamente se encuen-
tra disponible para dominios .com, .net y .org y no cubre los dominios
por pais. La jurisdiccion de la UDRP es automaticamente reconocida
cuando un individuo, empresa u organizacion firma el acuerdo de regis-
tro del nombre de dominio. La Politica UDRP ofrece algunas ventajas a
quienes desean cuestionar los nombres ya registrados, usualmente los
poseedores de marcas registradas tradicionales, que incluyen la resolu-
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cion rapida de conflictos por medio de arbitraje y la simple implementa-
cién de decisiones de arbitraje por medio de cambios directos en el DNS
(evitando interminables procedimientos judiciales).

Otro elemento importante en el estudio de la organizacion actual de la
gobernanza del DNS es la administracion de los dominios superiores por
codigo pais (ccTLDs). Actualmente, los codigos pais son administrados
por diversas instituciones acreditadas en los primeros dias de Internet,
cuando algunos gobiernos no estaban todavia muy interesados en estos
asuntos. Estas organizaciones incluyen: instituciones académicas, aso-
ciaciones técnicas, ONGs e incluso individuos. En muchos casos, la res-
ponsabilidad de manejar los codigos por pais fue asignada a los primeros
que manifestaron su interés.

LOS ASUNTOS
La Creacion de Nuevos Nombres de Dominio Genéricos

A mediados de la década de 1990, uno de los fundadores de Internet, Jon
Postel, procurd infructuosamente agregar una serie de dominios nuevos
a la lista basica existente (.com, .edu, .org y .int). La oposicién principal
provino del sector comercial, cuya preocupacion era que el aumento en
los dominios dificultara la proteccion de sus marcas. En ese momento
prevalecid el enfoque restrictivo, y solamente unos cuantos dominios
nuevos fueron introducidos por ICANN en 2000 (.biz, .info, .name, .pro,
.museum, .aero, y .coop).

Otro problema relacionado con los nuevos dominios involucra el enlace
de los nombres con el contenido. Por ejemplo, el Congreso de los Estados
Unidos adopt6 una ley que reserva el dominio “kids.us” exclusivamente
para contenido apropiado para nifios. La principal dificultad que enfren-
ta esta propuesta es determinar exactamente qué es apropiado para ni-
fos. Diferencias conceptuales y practicas controversiales podrian surgir
con relacion al control del contenido. Hasta el momento, el dominio
“kids” solamente ha sido utilizado como parte del dominio de pais de los
Estados Unidos.

La Gestion de Dominios de Pais

La gestion de dominios superiores por cddigo pais involucra tres temas
importantes. El primero se relaciona con la decisién a menudo contro-
versial en la arena politica de determinar exactamente cudles codigos
pais deben ser registrados al tratar con paises y entidades con estatus in-
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ternacional poco claro o en discusion (p. ej. paises recién independiza-
dos, movimientos de resistencia, etc.). Jon Postel recomend¢ la asigna-
cién de nombres de dominio nacionales de conformidad con el estandar
ISO, el cual ofrece una fuente comun de abreviaturas de dos letras para
paises y otras entidades. El enfoque de Postel prevalecié y contintia en
practica, a pesar de que el listado de ISO identifica “dreas econdmicas
definidas” en lugar de naciones soberanas.

El segundo asunto se refiere a quién debe manejar los cédigos por pais.
Muchos paises han tratado de obtener el control de sus dominios de pais,
ya que los consideran recursos nacionales. Por ejemplo, Sudéfrica utilizé
sus derechos soberanos como argumento para recuperar el control del
dominio de su pais. Una ley recién promulgada especifica que el uso del
dominio de pais fuera de los parametros prescritos por el gobierno de
Sudafrica es considerado un crimen. El modelo brasileiio de gestion de
dominios de pais es usualmente citado como un ejemplo exitoso de un
enfoque de multiples partes interesadas. El ente nacional a cargo de los
dominios de Brasil esta abierto a todos los interesados clave, incluyendo
autoridades gubernamentales, el sector comercial y la sociedad civil. La
transferencia del dominio de pais de Cambodia del control no guberna-
mental al gubernamental es a menudo citada como una transicion falli-
da. El gobierno redujo la calidad de los servicios e introdujo tarifas més
altas, lo que ha dificultado el registro de dominios en Cambodia.

En algunos casos, los dominios de pais han sido utilizados con el fin de regis-
trar dominios superiores genéricos, como los listados a continuacion:

CODIGO PAIS PAIS AREA DE DOMINIO
Tv Tuvalu Estaciones de Television
Mu Mauricio Mdsica
Md Moldavia Medicina y salud
Fm Federacién de Micronesia Radio
™ Turkmenistan Marcas Registradas

La mayoria de los paises mencionados anteriormente han tratado de re-
cuperar el control de los dominios de su pais. Por ejemplo, Mauricio ini-
cié una campana intensiva de cabildeo diplomatico en este sentido.

El tercer asunto se relaciona con la renuencia de muchos operadores de do-
minios por pais de integrarse al sistema de ICANN. Hasta el momento,
ICANN no ha logrado unir a todos los operadores de dominios por pais
bajo su paraguas. Algunos operadores de dominios por pais han empezado
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a crear sus propias organizaciones regionales como el Consejo de Europa de
Registros de Dominios Nacionales (CENTR por sus siglas en inglés).

El Problema de los Idiomas: Nombres de Dominio Multilingiies

Una de las principales limitaciones para el desarrollo futuro de Internet
es la falta de caracteristicas multilingiies para correr la infraestructura
de Internet. Los nombres de dominio se registran y utilizan en Inglés.
Incluso los caracteres en Francés o Aleman que no pertenecen al cédigo
ASCII no pueden ser utilizados en las direcciones de Internet (p. ej. café
se convierte en cafe). Esta situacion se complica ain mas con las escritu-
ras no latinas como el japonés, el arabe y el chino.

Entre las diferentes soluciones para los nombres de dominio multilin-
giies, las mds relevantes las aportan los sistemas de Nombre de Dominio
Internacionalizado (IDN por sus siglas en inglés) y la Direccién de Inter-
net en Lenguaje Nativo (NLIA). IDN es una solucién técnica propuesta
por IETF que se estd convirtiendo en la solucién dominante. IDN tradu-
ce los nombres nativos a nombres de dominio en Inglés en la maquina
cliente y envia los nombres de dominio en inglés al DNS. Otro obstaculo
para el uso mds amplio de IDN es su migracién técnica dentro de los
principales navegadores de Internet como Internet Explorer.

Aparte de la dificultades técnicas, el siguiente desafio, probablemente
aun mas complejo, sera desarrollar politicas y procedimientos de ges-
tion. Existe cada vez mas presion para que IDN sea administrado por
paises o grupos de paises que comparten un mismo idioma. Por ejemplo,
el gobierno de China ha indicado en diversas ocasiones que IDN en Chi-
no debe ser manejado por su pais. La introduccion de una politica para
IDN serd uno de los principales desafios de ICANN y una prueba de su
enfoque participativo a nivel internacional.
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SERVIDOR RAiZ DE DOMINIOS

Debido a que se encuentran en la parte superior de la estructura jerar-
quica de los sistemas de nombre de dominio, los servidores raiz atraen
mucha atencion. Son parte de la mayoria de los debates politicos y acadé-
micos que se llevan a cabo sobre Gobernanza de Internet.

LA SITUACION ACTUAL

La funci6n y robustez de DNS puede ser ilustrada al analizar la preocu-
pacién que genera el hecho de que Internet colapsaria si los servidores
raiz fueran alguna vez desactivados. Primero que nada, hay 13 servido-
res raiz distribuidos alrededor del mundo (10 en los Estados Unidos, 3 en
el resto del mundo; de los 10 en los Estados Unidos, muchos son opera-
dos por agencias gubernamentales estadounidenses). Si un servidor deja
de operar, los 12 restantes continuarfan funcionando. Incluso si los 13
servidores raiz dejaran de funcionar a la vez, la resolucion de los nom-
bres de dominio (la funcién principal de los servidores raiz) continuaria
siendo realizada por otros servidores de nombres de dominio distribui-
dos jerarquicamente a lo largo de Internet.

Por lo tanto, miles de servidores de nombres de dominio contienen co-
pias de la zona primaria y un colapso inmediato y catastréfico de Inter-
net no seria posible. Tomaria algin tiempo para que cualquier conse-
cuencia funcional grave fuera perceptible, y durante ese tiempo seria po-
sible reactivar los servidores originales o crear unos nuevos.

Ademads, el sistema de servidores raiz es fortalecido considerablemente
por el esquema de “cualquier difusion” (Anycast), que replica los servi-
dores raiz en més de 80 puntos a nivel mundial. Esto ofrece muchas ven-
tajas, incluyendo una mayor robustez del sistema DNS y una mas rapida
resolucion de las direcciones de Internet (gracias al esquema de cual-
quier difusion, los servidores encargados de la resolucion se encuentran
maés cerca de los usuarios finales).

Los 13 servidores raiz son manejados por una diversidad de organizaciones:
instituciones académicas/publicas (seis servidores), empresas comerciales
(cuatro servidores) e instituciones gubernamentales (tres servidores).
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Las instituciones que administran los servidores raiz reciben una zona pri-
maria propuesta por JANA (ICANN) y aprobada por el gobierno de los Esta-
dos Unidos (Departamento de Comercio). Una vez que el contenido ha sido
aprobado por el Departamento de Comercio, se ingresa en el servidor raiz
maestro operado por VeriSign por contrato con del Departamento de Co-
mercio. El archivo en el servidor raiz maestro es luego replicado automatica-
mente a los demas servidores raices. Por lo tanto, para el gobierno de los Es-
tados Unidos es posible introducir modificaciones unilaterales en el DNS.
Esto es una fuente de preocupacion para muchos gobiernos.

LOS ASUNTOS

¢Deberia ser Internacionalizada la Politica de Supervision de los
Servidores Raiz?

Muchos paises han expresado su preocupacion ya que de acuerdo con el
procedimiento actual el Departamento de Comercio de los Estados Uni-
dos tiene la decision final sobre el contenido de los servidores raiz, y se ha
sugerido adoptar una “Convencion Primaria” que pusiera a la comunidad
internacional a cargo de la supervision de las politicas de los servidores
raiz o al menos, otorgar a los paises derechos sobre sus propios nombres
de dominio nacionales. No es muy probable que las instituciones estado-
unidenses (principalmente el Congreso) acepten estas propuestas. Un
compromiso potencial podria estar basado en dos elementos:

« inicialmente se considerd la transferencia del control de los servido-
res primarios del Departamento de Comercio estadounidense a
ICANN;

« o una reforma sustancial de ICANN, que conduzca a la creacién de
una organizacién internacional sui generis, con un marco institu-
cional aceptable para todos los paises.

¢Cual es la Probabilidad de Crear Servidores Raiz Alternos (p. e;j.
Internet B)?

Tal y como se discuti6 anteriormente, la creacion de un servidor raiz alter-
no es algo técnicamente simple. La principal pregunta es cuantos “segui-
dores” tendria un servidor alterno o mas precisamente, cudntas computa-
doras en Internet se dirigirian a este a la hora de resolver nombres de do-
minio. Sin los usuarios, cualquier DNS alterno seria completamente inttil.
Ha habido algunos intentos por crear un DNS alterno: Open NIC, New. net,
y Name.space. La mayoria de ellos han sido infructuosos, y representan
unicamente un pequefio porcentaje de los usuarios de Internet.
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PROVEEDORES DE SERVICIOS DE
INTERNET (ISPs)

Los ISPs conectan a los usuarios finales a Internet y a los sitios web anfi-
triones. Este es el motivo por el cual para muchos gobiernos los ISPs son
la opcion mas directa y simple de imponer control gubernamental y re-
glas legales en Internet. En este texto, por ISPs nos referimos tanto a em-
presas que brindan acceso a usuarios individuales como a Proveedores
de Servicios de Internet a nivel institucional (universidades, departa-
mentos gubernamentales, etc.).

Durante el auge de Internet en la década de 1990, los ISPs fueron libera-
dos de cualquier responsabilidad por las violaciones de contenido o de-
rechos de reproduccion. Se creia que la presion adicional sobre los ISPs
podria dificultar el futuro desarrollo de Internet. Con la creciente rele-
vancia comercial de Internet y el aumento en las preocupaciones de se-
guridad, muchos estados han empezado a concentrar sus esfuerzos de
fiscalizacion en los ISPs.

LOS ASUNTOS

El Mercado de ISPs y el Monopolio de Telecomunicaciones

Es comun que en los paises con monopolios de telecomunicaciones estos
también estén a cargo del acceso a Internet. Los monopolios impiden a
otros ISPs ingresar al mercado e inhiben la competencia. Esto produce
precios mds altos y a menudo una menor calidad de servicio, lo que ade-
mas no contribuye a reducir la brecha digital. En algunos casos, los mo-
nopolios de telecomunicaciones toleran la existencia de otros ISPs, pero
interfieren a nivel operativo (p. ej. otorgando anchos de banda menores
o provocando interrupciones en los servicios).

La Responsabilidad de los ISPs sobre los Derechos de Reproducciéon

La mayor parte de los sistemas legales coinciden en que un ISP no puede
asumir responsabilidad por los materiales que hospeda y que puedan in-
fringir los derechos de reproduccion si el hecho no es del conocimiento
del ISP. La principal diferencia descansa en la accién legal que se ejerce
una vez que el ISP ha sido informado de que el material que hospeda in-
fringe los derechos de reproduccién.
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La legislacion estadounidense y Europea emplea el procedimiento de
Notificacion de Remocion, por medio del cual se indica al ISP que debe
proceder a remover el material en cuestién para evitar ser acusado. La le-
gislacion estadounidense y europea ofrece una mayor proteccion al po-
seedor del derecho de reproduccion, y no ofrece al usuario del material
ninguna oportunidad de presentar su caso. La legislacion japonesa utili-
za un enfoque mds balanceado, brindando al ISP una Notificacién de la
Notificacion de Remocion, lo que le otorga al usuario del material el de-
recho de protestar por la solicitud de remocion.

El Rol de los ISPs en la Politica de Contenido

“No maten al mensajero” es la respuesta de los ISPs ante la creciente presion
oficial de imponerles la politica de contenido. A regafiadientes, los provee-
dores de servicios de Internet se estan involucrando gradualmente en la po-
litica de contenido. Es posible que tengan que adaptarse a dos rutas posibles.
La primera es imponer la regulacién gubernamental. La segunda, basada en
la autorregulacion, permite a los ISPs definir por si mismos cuél contenido
es apropiado. Esto presenta el riesgo de que se produzca una privatizacion
de la politica de contenido, teniendo los ISPs que asumir la responsabilidad
del estado.

En muchos paises se ha adoptado legislacion en la cual los ISPs deben asu-
mir responsabilidades adicionales relacionadas con politicas de contenido;
tanto en el contenido de los sitios que hospedan como en el contenido al
que tienen acceso sus clientes. Este enfoque podria generar gastos adicio-
nales para los ISPs y, eventualmente, aumentos en el costo del acceso a In-
ternet para los usuarios.

PROVEEDORES DE ANCHO DE
BANDA PARA INTERNET (IBPs)

La arquitectura de acceso a Internet estd compuesta de tres capas. Los
ISPs que conectan a los usuarios finales constituyen la Capa 3. Las capas
1 y 2 corresponden a los portadores de ancho de banda de Internet. La
Capa 1 (redes troncales de Internet) es usualmente administrada por
empresas grandes como MCI, AT&T, Cable & Wireless y France Telecom.
En el campo de los portadores de redes troncales de Internet, las empre-
sas tradicionales de telecomunicaciones han extendido hacia estas su
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presencia en el mercado global. Los proveedores de Capa 2 usualmente
operan a nivel nacional o regional.

LOS ASUNTOS

¢Debe ser Considerada como Servicio Publico la
Infraestructura de Internet ?

Los datos de Internet pueden fluir sobre cualquier medio de teleco-
municaciones. En la practica, facilidades como las redes troncales
Capa 1 se han hecho criticas para la operacion de Internet. Su posi-
cion fundamental dentro de la red de Internet le otorga a sus propie-
tarios el poder de imponer precios y condiciones de mercado para los
servicios que ofrecen. Dos casos relacionados fueron mencionados
en un reporte reciente de la OSCE (la Organizacién de Seguridad y
Cooperacion de Europa)

En el primer caso, se inicié una accién legal contra una pagina web
con contenido Nazi cuestionable hospedada por Flashback en Suecia.
Los tribunales decidieron que la pagina no violaba la legislacion Sue-
ca antinazismo. Sin embargo, un activista antinazismo comprometi-
do con su causa llevé a cabo una fuerte campafia contra Flashback,
ejerciendo presion sobre su ISP, Air2Net, y el operador principal de
red troncal MCI/WorldCom. Ante la presion de esta campaiia, MCI/
WorldCom decidi6 desconectar a Flashback a pesar de no contar con
un fundamento legal para hacerlo. Los intentos de Flashback por en-
contrar un proveedor alterno resultaron infructuosos, ya que la ma-
yoria de ellos también se conectaban a la red troncal por medio de
MCI/WorldCom.

El segundo caso se presentd en los Paises Bajos donde un pequeio
proveedor holandés de ISP, Xtended Internet, fue desconectado por
su proveedor basado en los Estados Unidos debido a presiones resul-
tantes de un cabildeo llevado a cabo por una organizacion de Ciento-
logia. Al final de cuentas, la operacion de Internet podria depender
de las decisiones que toman los propietarios de redes troncales cen-
tralizadas. ;Tiene la comunidad global de Internet algiin derecho de
solicitar a los principales operadores de telecomunicaciones garan-
tias para el funcionamiento confiable de la infraestructura critica de
Internet? ;Estdn estas empresas operando una facilidad de cardcter
publico?
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La Liberalizacion de las Telecomunicaciones y el Rol de los ISPs

Existen perspectivas opuestas en cuanto al grado en que los proveedores
de servicios de Internet (ISPs) deben sujetarse a las regulaciones actuales
de la OMC. Los paises desarrollados discuten que la reglas de liberaliza-
cién giradas por la OMC a los operadores de telecomunicaciones tam-
bién deben extenderse a los ISPs. Una interpretacion restrictiva resalta el
hecho de que el régimen de telecomunicaciones de la OMC se aplica tini-
camente al mercado de telecomunicaciones. La regulacion del mercado
de ISPs requiere nuevas reglas por parte de la OMC.

MODELO ECONOMICO PARA LA
CONECTIVIDAD DE INTERNET

LA SITUACION ACTUAL

A menudo, las discusiones sobre gobernanza terminan incluyendo un
analisis sobre la distribucion del dinero y las fuentes de ingresos. ;Cual
es el flujo de fondos en Internet? ;Quién paga Internet?

Se llevan a cabo muchas transacciones financieras entre las muchas par-
tes involucradas en Internet.

« Los abonados individuales y las empresas pagan a los ISPs.

« Los ISPs pagan por los servicios de los operadores de telecomunica-
ciones y por el ancho de banda de Internet.

«  LosISPs pagan alos proveedores por el equipo, el software y el man-
tenimiento (incluyendo herramientas de diagnéstico y personal para
operar sus instalaciones, centros de soporte y servicios administra-
tivos).

« Las partes que registran un nombre de dominio ante un registrador,
no solo le pagan al registrador, sino también a IANA por sus servi-
cios.

« Los ISPs pagan a los RIRs por las direcciones de IP.

« LosRIRsle pagan a ICANN.

« Los operadores de telecomunicaciones le pagan a los fabricantes de
cable y satélites y los proveedores de servicios de telecomunicaciones
les brindan los enlaces necesarios. Como estos operadores a menudo
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se encuentran endeudados, a su vez pagan intereses a los diferentes
bancos y consorcios.

La lista continta y la verdad es que “para nadie hay almuerzo gratis”. Al
final de cuentas, los costos de esta cadena son cubiertos por los usuarios
finales de Internet, ya sea individuos o instituciones.

IBP (Proveedor
troncal Internet)
-40 IBPs princ.
-5 IBPs capa sup.

IXP (TPunto Inter-
cambio Internet)
-Muchos ISPs
./XPs Nacionales

OTROS GASTOS:
-Equipo =
TRANSITO

-ISP paga IBP

por tréfico JpRes MuLTI-
LATERALES™
-Tarifa para IXP
ISP (Proveedor Serv. Internet) Conexion
-Enlace clave entre usuarios e
infraestructura
-Aprox. 10,000 en el mundo “PARES BILATERALES”

-Sin tasa de liquidacion
-Costo de interconexion
PAGA POR EL -Solo tréafico entre dos
/ ACCESO A INTERNET, ISPs.

@'R <«——> TRAFICO ENTRANTE/SALIENTE

USUARIOS
DE INTERNET

-Cargos de telecom
-Licencias, etc.
-Costos Operativos

LOS ASUNTOS

¢Quién Debe Pagar los Costos de los Enlaces entre los Paises
Desarrollados y en Vias de Desarrollo?

Actualmente, el costo lo cubren principalmente los paises en desarrollo.
A diferencia del sistema telefénico tradicional, en el cual el precio de
cada llamada internacional es compartido entre ambos paises, el mode-
lo de Internet coloca la carga total de un solo lado, es decir los paises en
desarrollo que necesitan conectarse a las redes troncales localizadas
principalmente en paises desarrollados. Paraddjicamente, debido a este
hecho seria facil argumentar que los paises pequefios y pobres subsidian
el sistema de Internet en los paises desarrollados.

El problema de la tasa de liquidacion es particularmente relevante para
los paises mas pobres, ya que cuentan con el ingreso por telecomunica-
ciones internacionales como una fuente presupuestaria importante. La
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situacion se ha complicado con la introduccién de Voz sobre IP (VoIP),
telefonia sobre Internet, que traslada el trafico telefonico de los operado-
res nacionales de telecomunicaciones a Internet.

La UIT inici6 discusiones sobre posibles mejoras en el sistema actual de
liquidaciones por gastos de Internet con el principal objetivo de obtener
una distribuciéon mas balanceada de los costos de acceso a Internet. De-
bido a la oposicién de parte de los paises desarrollados, la Resolucion
D.50 adoptada por la UIT es practicamente ineficaz.

Reduccion de los Costos de Acceso por medio del Uso de Puntos de
Intercambio de Internet (I1XPs)

Los IXPs son facilidades técnicas a través de las cuales diferentes ISPs
intercambian su trafico en Internet. Los IXPs usualmente son estableci-
dos para mantener el trafico de Internet dentro de comunidades mas pe-
quenias (p. ej. ciudades, regiones, paises), evitando un enrutamiento in-
necesario a través de lugares remotos.

Internet traffic without national IXP Internet traffic with national IXP

Solo/tréfico =

=0t

o) 2|

T = -

4’
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Los IXPs también juegan un papel importante en la reduccion de la bre-
cha digital. Por ejemplo, en el caso de un pais sin IXPs nacionales, una
parte considerable del trafico entre los clientes del mismo pais tendria
que ser enrutada a través de otro pais. Esto aumenta el volumen de trafi-
co internacional de datos a larga distancia y el costo de brindar el servi-
cio de Internet.
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ESTANDARES WEB

Hacia finales de la década de 1980, la batalla sobre los estindares de red ha-
bia terminado. TCP/IP gradualmente se convirtié en el protocolo de redes,
marginando otros estandares, como el X-25 apoyado por la UIT (parte de
la Arquitectura de Interconexion de Sistemas Abiertos) y muchos estdnda-
res patentados como el SNA de IBM. Mientras Internet facilitaba las comu-
nicaciones normales entre una serie de redes utilizando TCP/IP, el sistema
aun carecia de estandares comunes para aplicaciones.

Una solucion fue desarrollada por Tim Berners-Lee y sus colegas del
CERN en Ginebra, que consistia en un nuevo estindar para el intercam-
bio de informacion en Internet llamado HTML (Lenguaje de Marcas de
Hipertexto, que en realidad es una simplificaciéon de un estandar I1SO
existente llamado SGML). El contenido desplegado en Internet tenia que
ser organizado primero segun los estandares HTML. El lenguaje HTML,
utilizado como cimiento de la Red de Redes (la World Wide Web) allané
el camino para el crecimiento exponencial de Internet.

Desde su primera version, el lenguaje HTML ha sido constantemente ac-
tualizado con nuevas caracteristicas. La creciente relevancia de Internet
ha traido a colacién la pregunta sobre la estandarizacion del lenguaje
HTML. Esto fue particularmente relevante durante la “Guerra de los Na-
vegadores” entre Netscape y Microsoft, instancia en que ambas compa-
ffas trataron de fortalecer su posicion en el mercado ejerciendo influen-
cia sobre los estindares HTML. Mientras que el lenguaje HTML basico
maneja inicamente texto y fotografias, las nuevas aplicaciones de Inter-
net requerian tecnologias mas sofisticadas para el manejo de bases de
datos, video y animaciones. Esta variedad de aplicaciones requeria es-
fuerzos considerables de estandarizacién para garantizar que el conteni-
do de Internet pudiera ser visto apropiadamente en la mayoria de los na-
vegadores de Internet.

La estandarizacion de aplicaciones ingresé en una nueva fase con el sur-
gimiento de XML (Lenguaje Extensible de Marcas), el cual brindaba una
mayor flexibilidad en el establecimiento de estandares para el contenido
de Internet. Nuevos conjuntos de estandares XML también han sido in-
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troducidos. Por ejemplo, el estandar para la distribucién de contenido
inalambrico se llama WML (Lenguaje de Marcas para Inalambricos).

La estandarizacion de aplicaciones se lleva a cabo principalmente dentro
del marco del Consorcio del World Wide Web (W3C), liderado por Tim
Berners-Lee. Es interesante sefialar que a pesar de su alta relevancia para
Internet, hasta el momento W3C no ha atraido mucha atencién dentro
del debate de Gobernanza de Internet.

CODIGO ABIERTO

El software de codigo abierto esta disponible sin cargo alguno y permite
modificaciones por parte de sus usuarios. Las aplicaciones de codigo
abierto son desarrolladas por programadores alrededor del mundo que
trabajan utilizando el mismo cédigo.

Al ser introducido, el codigo abierto prometia ser una alternativa eficien-
te ante los costosos programas de software patentados. Linux es la inicia-
tiva de codigo abierto mejor conocida. La proliferacién de software de
codigo abierto ha sido mas lenta de lo esperado, debido principalmente a
la falta de soporte técnico sélido. La decision mas reciente de algunas
partes interesadas clave, como IBM e Intel, de utilizar Linux como plata-
forma principal de c6digo abierto, podria conducir al exitoso desarrollo
de esta iniciativa.

Por otra parte, existe un renovado interés en el cddigo abierto con un
nuevo nombre y un concepto ligeramente modificado, denominado
FLOSS (Software de Cédigo Abierto Libre). La principal diferencia entre
el cédigo abierto y FLOSS, es que este tltimo permite el acceso libre al
cédigo sin requerir ningtin registro.

El cédigo abierto es a menudo citado como la solucion para el desarrollo
de capacidades tecnoldgicas de infocomunicaciones en los paises en de-
sarrollo. En la CMSI, el intento de la sociedad civil y de algunos paises en
desarrollo de introducir cédigo abierto y FLOSS en el documento final
como una solucién para superar la barrera digital, fue diluido con una
referencia general a “diferentes modelos de software, incluyendo soft-
ware patentado, c6digo abierto y libre”.
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CONVERGENCIA:
INTERNET-TELECOMUNICACIONES-
ULTIMEDIOS

El uso amplio y preponderante de los Protocolos de Internet ha dispara-
do el proceso de convergencia de los sistemas de telecomunicaciones,
multimedios y entretenimiento. Hoy en dia, es posible realizar llamadas
telefonicas, escuchar la radio, ver television y compartir musica a través
de Internet. En el campo de las telecomunicaciones tradicionales, el prin-
cipal punto de convergencia es la Voz sobre el Protocolo de Internet
(VoIP). La creciente popularidad de VoIP se basa en su menor precio, la
posibilidad de integrar las lineas de comunicacién de datos y voz, asi
como el uso de herramientas avanzadas basadas en computacion. TCP/
[P también se estd volviendo dominante en el campo de los multimedios
y el entretenimiento. Mientras que la convergencia técnica avanza a un
ritmo acelerado, sus consecuencias econdmicas y legales requeriran de
algin tiempo para evolucionar.

LOS ASUNTOS

Las Implicaciones Econémicas de la Convergencia

A nivel econdmico, la convergencia ha empezado a dar nueva forma a los
mercados tradicionales colocando en directa competencia a empresas
que anteriormente operaban en dominios separados. Todavia queda por
ver quién tomara la delantera en este mercado cada vez mds convergen-
te, si empresas de telecomunicaciones como MCI o empresas de tecnolo-
gias de infocomunicaciones como IBM.

Lo mismo aplica al mercado de los multimedios. Sin embargo, ante el de-
safio que plantea la convergencia en este campo, algunas empresas han
reaccionado recurriendo al desarrollo conjunto de herramientas infor-
mdticas y medios/entretenimiento o al establecimiento de alianzas. Sony
es una empresa que ha desarrollado capacidades de tecnologia de infoco-
municaciones y entretenimiento/medios. La fusién de America Online y
Time Warner pretendia lograr la combinacién de telecomunicaciones y
medios/entretenimiento. Ahora, AOL/Time Warner ha unido bajo un
solo paraguas corporativo a proveedores de servicios de Internet, cana-
les de television, musica y desarrolladores de software.
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La Necesidad de Establecer un Marco Legal

El sistema legal fue el mas lento en ajustarse a los cambios producidos
por la convergencia tecnoldgica y econdmica. Cada uno de estos segmen-
tos: telecomunicaciones, medios/entretenimiento e infocomunicaciones,
tiene su propio marco regulatorio especial.

Esta convergencia plantea varias preguntas sobre gobernanza y regula-
cién: ;Qué va a suceder con los regimenes nacionales e internacionales
existentes en los campos de la telefonia y la radiodifusion? ;Serdn desa-
rrollados nuevos regimenes enfocados exclusivamente en Internet? ;La
convergencia debe ser regulada por las autoridades publicas (estados y
organismos internacionales) o debe permitirse la autorregulacién?

Algunos paises como Malasia y Suiza, asi como la Unién Europea, han
empezado a brindar respuestas a estas preguntas. Malasia adopté su Ley
de Comunicaciones y Multimedios en 1998, estableciendo un marco ge-
neral para la regulacién de la convergencia. Las nuevas directrices que
otorga el marco de la Unién Europea y que empiezan a trasponerse en las
legislaciones nacionales, también constituyen un paso en esta direccion,
asi como las leyes y regulaciones de telecomunicaciones adoptadas en
Suiza.

El Riesgo de la Convergencia de los Operadores de Cable y los ISPs

En muchos paises, el Internet de banda ancha ha sido introducido por
medio de las redes de television por cable. Esto es especialmente cierto
en los Estados Unidos, donde el Internet por cable es mucho mas fre-
cuente que el ADSL, la otra opcion principal de Internet de banda ancha.
sCudles son los riesgos asociados con esta convergencia?

Algunas partes discuten que los operadores de cable siendo amortigua-
dores entre los usuarios e Internet podrian desafiar el principio de redes
punto a punto.

La principal diferencia entre la conexién tradicional por marcacion y el
cable es que el cable no es regulado por las llamadas reglas del “portador
comun”. Estas reglas que aplican al sistema de telefonia, especifican que
el acceso no debe producir discriminaciones. Los operadores de cable no
estdn sujetos a estas reglas, lo que les otorga un control total sobre el ac-
ceso a Internet de sus abonados. Tienen la capacidad de bloquear el uso
de ciertas aplicaciones y controlar el acceso a ciertos materiales. Las po-
sibilidades de vigilancia y consecuentemente de violacién de la privaci-
dad son mucho mayores en el Internet por cable ya que el acceso es con-



Gobernanza de Internet |63

trolado por medio de un sistema similar al de las redes de drea local, es
decir un mayor control directo de los usuarios.

En un documento sobre este tema, la Unidn Americana de Libertades Ci-
viles ofrece el siguiente ejemplo de los riesgos que conllevan los monopo-
lios de Internet por cable: “Es como si a la empresa de teléfonos se le per-
mitiera ser duefia de restaurantes y luego brindar sefiales claras y buen
servicio a los clientes que llaman a Domino’s y sefiales frecuentes de ocu-
pado, desconexiones y estatica a quienes llaman a Pizza Hut”.

Este problema de convergencia sera resuelto cuando se decida si el Inter-
net por cable es un “servicio de informacién” o un “servicio de telecomu-
nicaciones”. En caso de ser el segundo, tendra que ser regulado por me-
dio de las reglas del portador comun.

SEGURIDAD EN INTERNET

LA SITUACION ACTUAL

La seguridad en Internet se empez6 a ver con mayor claridad como re-
sultado de la rdpida expansion en la base de usuarios de Internet. Inter-
net ha demostrado lo que muchos sospechaban desde hace tiempo: la
tecnologia puede ser tanto una

oportunidad como una amenaza.
Lo que puede ofrecer una situa-
cién de ventaja para la sociedad
también puede convertirse en des-
ventaja.

El efecto colateral de la rdpida in-
tegracion de Internet a casi todos
los aspectos de las actividades hu-
manas aumenta la vulnerabilidad

La seguridad de la informacion se discute

en mayor detalle en otros tres folletos de

esta serie:

® Practicas de buena higiene para datos y
computadoras personales

¢ |La seguridad de la Informacién y las or-
ganizaciones

e Activismo de piratas informaticos, Ciber-
terrorismo y Ciberguerra

de la sociedad moderna. Infraestructuras criticas, incluyendo las redes
de suministro eléctrico, los sistemas de transporte, y los servicios de sa-
lud son todos parte de una red global potencialmente expuesta a cibera-
taques. Debido a que se sabe que los ataques a estos sistemas causan tras-
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tornos severos y tienen un impacto financiero potencialmente alto, las
infraestructuras criticas se constituyen en blancos frecuentes.

Los temas de seguridad en Internet pueden ser clasificados de acuerdo a
tres criterios: tipo de accion, tipo de autor y tipo de objetivo.

Una clasificacion basada en el tipo de accion incluiria: intercepcion de
datos, interferencia en los datos, acceso ilegal, software de espionaje y
robo de identidad. Los posibles actores podrian ser piratas informaticos,
cibercriminales, ciberguerreros o ciberterroristas.

Los objetivos potenciales son numerosos, desde individuos, empresas
privadas e instituciones publicas hasta infraestructuras criticas, gobier-
nos y activos militares

INICIATIVAS DE POLITICAS EN EL CAMPO DE SEGURIDAD EN
INTERNET

Hay muchas iniciativas nacionales, regionales y globales enfocadas en la
seguridad en Internet.

A nivel nacional se cuenta con un creciente nimero de legislacion y ju-
risprudencia que trata con la seguridad en Internet. Las mds prominen-
tes son las iniciativas estadounidenses relacionadas con una mas amplia
autoridad gubernamental debido a su lucha contra el terrorismo. El De-
partamento de Seguridad Nacional es la principal institucion encargada
de los asuntos de seguridad en Internet. Es dificil encontrar algun pais,
principalmente desarrollado, que no cuente con alguna iniciativa enfo-
cada hacia la seguridad en Internet.

A nivel internacional, las organizaciones mas activas han sido la OCDE
(Organizacion de Cooperacion y Desarrollo Econdmico), que produjo sus
Pautas sobre Seguridad en Internet, y la UIT, que ha producido un gran
numero de marcos de seguridad, arquitecturas y estandares, incluyendo
X.509, el cual brinda la base para la infraestructura de llave publica
(PKI), utilizada por ejemplo en la version segura de http (https).

El Grupo de los Ocho (G-8) también ha propuesto unas cuantas iniciati-
vas en el campo de la seguridad en Internet, como por ejemplo mejorar
la cooperacion entre las agencias de seguridad. El G8 también constitu-
y6 un Subgrupo dedicado a los Crimenes de Alta Tecnologia encargado
de establecer comunicaciones 24x7 entre los diferentes centros de ciber-
seguridad y los estados miembros, de capacitar al personal, y de mejorar
los sistemas legales en las naciones con el fin de combatir el ciberdelito y
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promover la cooperacion entre la industria de tecnologia de infocomuni-
caciones y las agencias de seguridad.

La Asamblea General de las Naciones Unidas ha aprobado varias resolu-
ciones anuales sobre “Avances en el campo de la informacion y las teleco-
municaciones en el contexto de la seguridad internacional”, especifica-
mente las resoluciones 53/70 de 1998, 54/49 de 1999, 55/28 de 2000, 56/19
de 2001, 57/239 de 2002 y 58/199 de 2003. Desde 1998, las resoluciones
han venido presentando contenidos similares sin aportar mejoras signi-
ficativas. No se percibe un reflejo de los cambios considerables que han
tenido lugar en el campo de la seguridad en Internet desde 1998.

Un instrumento legal importante relacionado con la seguridad en Inter-
net es la Convencion sobre Ciberdelito del Consejo de Europa que entr6
en vigencia el 1 de julio de 2004.

Algunos paises han establecido acuerdos bilaterales. Los Estados Unidos
cuenta con acuerdos bilaterales de cooperacion legal en asuntos crimi-
nales con mds de 20 paises. Estos acuerdos también se utilizan en casos
de ciberdelito.

Un intento de los académicos y de las partes interesadas no estatales de
redactar un acuerdo internacional es el Proyecto de Stanford para la
Convencién sobre la Proteccién contra el Ciberdelito y el Terrorismo .
Este proyecto recomienda el establecimiento de un organismo interna-
cional llamado la Agencia para la Proteccion de la Infraestructura de la
Informacion (AIIP por sus siglas en inglés)

LOS ASUNTOS
La Arquitectura de Internet y la Seguridad

La naturaleza misma de la organizacion de Internet afecta su seguridad.
sDebemos continuar el enfoque actual de desarrollar la seguridad sobre
una base preexistente no segura o debemos modificar algo en la base de
lainfraestructura de Internet? ;De qué manera afectaria este cambio las
demds caracteristicas de Internet, especialmente su apertura y transpa-
rencia? La mayor parte del desarrollo previo de los estdndares de Inter-
net estaba dirigido a mejorar el desempeiio e introducir nuevas aplica-
ciones. La seguridad no ha sido nunca una prioridad.

No queda claro si el IETF podra cambiar los estandares de correo elec-
tronico y brindar autenticacion lo que en ultimo término reduciria el
uso incorrecto de Internet (p. ej. correo electrénico indeseado y ciber-
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delito). Dada la controversia que rodea cualquier cambio en los estan-
dares basicos de Internet, es probable que las mejoras relacionadas con
la seguridad del Protocolo de Internet basico sean graduales y lentas. El
sector comercial y otras partes interesadas en obtener soluciones mas
rdpidas podrian empezar a desarrollar nuevas capas, “Internet Inteli-
gente”, que facilitarian, entre otras cosas, comunicaciones mas seguras
en Internet.

Comercio Electrénico y Seguridad en Internet

La seguridad es mencionada a menudo como una de las condiciones ba-
sicas para un crecimiento mds acelerado del comercio electronico. Sin
seguridad y confiabilidad en Internet, los clientes continuaran renuentes
a brindar informacion confidencial en linea, como sus nimeros de tarje-
tas de crédito. Lo mismo aplica para la banca en linea y el uso de dinero
electronico.

Privacidad y Seguridad en Internet

Otro tema debatido es la relacion entre seguridad y derechos humanos.
;El aumento en la seguridad de Internet implica una pérdida en la priva-
cidad? ;Como debe regularse el uso del software de codificacion, el cual
puede ser utilizado tanto para la proteccion legitima de la privacidad en
las comunicaciones como para la proteccion de comunicaciones ilegales
de terroristas y criminales? Este equilibrio entre seguridad en Internet y
derechos humanos cambia constantemente.

En el periodo subsiguiente al “9/11”, la seguridad se convirtié en una priori-
dad en los Estados Unidos,
lo cual se vio reflejado en la
adopcion de diferentes leyes
nacionales que prescribian,
entre otras cosas, mayores
niveles de vigilancia en In-
ternet. La reaccion de la so-
ciedad civil se enfoca en los
riesgos para la privacidad y
el concepto de libertad de
expresion.

La cuestion del equilibrio
entre la seguridad informa-



Gobernanza de Internet | 67

tica y la privacidad fue resaltado durante discusiones sobre la posibilidad de
extender a nivel global el Consejo de la Convencion Europea sobre Ciberdeli-
to. La principal objecion de los activistas de derechos humanos es que la con-
vencion enfrenta los temas de seguridad de Internet a expensas de la protec-
cion de la privacidad y otros derechos humanos.

CODIFICACION

Uno de los puntos centrales de discusion sobre seguridad en Internet es
la codificacion, es decir la utilizacion de herramientas para proteger las
comunicaciones de datos.

El software de codificacion mezcla las comunicaciones electrénicas (co-
rreos electronicos, imagenes) y las convierte en texto ilegible utilizando
algoritmos matematicos. El equilibrio entre la necesidad de los particu-
lares de mantener algunas comunicaciones en confidencia y la de los go-
biernos y agencias de inteligencia de monitorear actividades potencial-
mente criminales y terroristas sigue siendo tema de controversia.

Los aspectos internacionales de la politica de codificacién son relevantes
para la discusién sobre Gobernanza de Internet ya que la regulacion so-
bre la codificacién debe ser global o al menos involucrar a aquellos pai-
ses capaces de producir herramientas para la misma.

Por ejemplo, la politica estadounidense de control de exportaciones de
software de codificacion no resulté muy exitosa debido a que no podia
controlar la distribucion internacional del mismo. Las empresas de soft-
ware en los Estados Unidos iniciaron una campafia de cabildeo argu-
mentando que los controles a la exportaciéon no aumentan la seguridad
nacional sino que socavan los intereses comerciales del pais.

REGIMENES INTERNACIONALES PARA LAS HERRAMIENTAS DE
CODIFICACION

La codificacion ha sido abordada en dos contextos: el Acuerdo Wasse-
naar y la OCDE. El Acuerdo Wassenaar es un régimen internacional
adoptado por 33 paises industrializados para restringir la exportacion
de armas convencionales y tecnologias de “uso dual” a paises en guerra
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0 “estados paria”. El acuerdo establece su secretaria en Viena. El cabildeo
llevado a cabo en los Estados Unidos junto con el Grupo Wassenaar tenia
como proposito extender la “Iniciativa Clipper” a nivel internacional,
controlando el software de codificaciéon por medio de un depdésito de cla-
ves. Esto fue rechazado por muchos paises, especialmente Japon y las na-
ciones escandinavas.

En 1998 se alcanzo un acuerdo al introducir directrices de criptografia
que incluian en la lista de productos de uso dual los productos de hard-
ware y software de criptografia de mas de 56 bits. Esta extension inclu-
y6 herramientas de Internet como los navegadores web y el correo elec-
tronico. Es interesante resaltar que esta iniciativa no cubre transferen-
cias “intangibles” como las descargas. La incapacidad de introducir una
version internacional de “Clipper” contribuyo al retiro de esta propues-
ta a nivel interno en los Estados Unidos. En este ejemplo de la relacién
entre el dmbito nacional e internacional, los desarrolladores internacio-
nales tuvieron un impacto decisivo sobre los nacionales.

OCDE fue otro foro de cooperacion internacional en el campo de la codi-
ficacion. Aunque OCDE no produce documentos legalmente vinculan-
tes, sus directrices en diferentes temas son altamente respetadas debido
aque son el resultado de un enfoque experto y un proceso de toma de de-
cisiones por consenso. La mayoria de sus directrices son eventualmente
incorporadas en leyes a nivel nacional. El tema de la codificacién fue su-
mamente controversial dentro de las actividades de OCDE. Fue traido a
colacion en 1996 como resultado de una propuesta de los Estados Unidos
de adoptar un depdsito de claves como estandar internacional. De modo
similar a Wassenaar, las negociaciones relacionadas con la propuesta es-
tadounidense de adoptar un depdsito de claves con estindares interna-
cionales enfrentaron una fuerte oposicion de parte de Japén y los paises
escandinavos. El resultado fue una especificacion de compromiso sobre
los principales elementos de las politicas de codificacion.

Algunas tentativas de desarrollar un régimen internacional de codifica-
cién, principalmente dentro del contexto del Acuerdo Wassenaar, no
dieron como resultado el desarrollo de un régimen internacional efecti-
vo. Aun es posible obtener en Internet software de codificaciéon suma-
mente poderoso.
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CORREO ELECTRONICO INDESEADO
(SPAM)

LA SITUACION ACTUAL

El spam o correo electrénico indeseado es usualmente definido como
correo electronico no solicitado enviado a un gran numero de usua-
rios de Internet. El correo electrénico indeseado es utilizado princi-
palmente para la promocion comercial. Algunos otros usos incluyen:
activismo social, campaiias politicas, y la distribuciéon de materiales
pornograficos. El correo electrénico indeseado estd incluido en la ca-
nasta de infraestructura ya que impide el funcionamiento normal de
Internet al impactar una de su aplicaciones clave: el correo electroni-
co. Es uno de los temas de Gobernanza de Internet que afecta a casi
todas las personas que se conectan a Internet. De acuerdo con las es-
tadisticas mas recientes, de cada 13 mensajes de correo electrénico,
aproximadamente 10 pueden ser categorizados como correo electro-
nico indeseado. Dejando de lado el hecho de que es molesto, el correo
electrénico indeseado provoca ademds pér-
didas econdmicas considerables, tanto en
términos del ancho de banda utilizado
como del tiempo perdido revisandolo/bo-
rrandolo. Un estudio sobre el correo elec-
tronico indeseado comisionado reciente-
mente por la Unién Europea reportd que
solamente la pérdida anual en términos de
capacidad de ancho de banda representa
unos €10,000 millones.

El correo electrénico indeseado puede ser
combatido tanto por medios técnicos como
legales. En la parte técnica, existen muchas
aplicaciones para filtrar mensajes y detectar
correo electrénico indeseado. El principal problema con los sistemas
de filtrado es que se sabe que también borran mensajes deseados. La
industria que combate el correo indeseado es un sector creciente que
ofrece aplicaciones cada vez mas sofisticadas capaces de distinguir co-
rreo electrénico indeseado de mensajes regulares. Los métodos técni-
cos solamente tienen un impacto limitado y deben ser complementa-
dos con medidas legales especificas.
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En la parte legal, muchas naciones han reaccionado introduciendo legis-
lacién antispam. En los Estados Unidos, la Ley Can-Spam establece un
delicado balance entre permitir correos electronicos promocionales y la
prevencion del correo electrénico indeseado. A pesar de que la ley pres-
cribe condenas severas para la distribucion de correo electrénico inde-
seado, incluyendo penas de prision de hasta cinco afios; segun los criti-
cos algunas de estas disposiciones toleran o pueden incluso motivar el
envio del mismo. La posicion inicial por defecto establecida en la legisla-
cién es que el correo electronico no solicitado es permitido hasta que el
receptor del mismo pida que se detenga (por medio de una clausula de
retiro). Desde la aprobacion de la ley en diciembre 2003, las estadisticas
no evidencian una disminucion en el nimero de mensajes de correo
electrénico indeseados.

En julio 2003, la Unién Europea introdujo su propia legislacion para
combatir el correo indeseado como parte de su directiva sobre privaci-
dad y comunicaciones electronicas. A pesar de que la union europea so-
licitd a sus estados miembros implementar esta ley para combatir el co-
rreo indeseado antes del final de 2003, nueve estados miembros decidie-
ron no respetar la fecha limite. La legislacion de la unién europea moti-
va la autorregulacion y las iniciativas del sector privado que puedan con-
ducir a la reduccion del correo electronico indeseado.

LA RESPUESTA INTERNACIONAL

Tanto las leyes para combatir el correo indeseado adoptadas en los Es-
tados Unidos como en la Unién Europea tienen una debilidad: la falta
de prevision para la prevencion del correo electrénico indeseado en-
viado desde otros paises. Este tema es particularmente relevante para
algunos paises como Canadd, el cual segun las ultimas estadisticas re-
cibe 19 de cada 20 mensajes indeseados de otros paises. El Ministro de
Industria Canadiense, Lucienne Robillard, declaré recientemente que
el problema no puede ser resuelto “pais por pais”. Una conclusion si-
milar fue presentada por un estudio sobre la legislacién contra el co-
rreo electrénico indeseado (realizado por el Instituto de Derecho de la
Informacion de la Universidad de Amsterdam: “El simple hecho de
que la mayor parte del correo electronico indeseado provenga de pai-
ses externos a la Union Europea, restringe considerablemente la efec-
tividad de las Directivas que esta emita. Se requiere una solucién glo-
bal, implementada por medio de tratados internacionales u otros me-
canismos similares.



Un Memorando de Entendimiento
firmado por Australia, Corea, y el
Reino Unido es uno de los prime-
ros ejemplos de cooperacion inter-
nacional en la campaiia para com-
batir el correo indeseado.

OCDE establecié una Fuerza de
Tareas para correo electronico no
deseado y prepard un conjunto de
herramientas para combatir el co-
rreo indeseado. La UIT también
ha sido proactiva al organizar la
Reunién Tematica para Combatir
el Correo Indeseado (7-9 de julio
de 2004) y considerar diferentes
posibilidades para establecer el
Memorando Global de Entendi-
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El Correo Electronico Indeseado
y el Desarrollo

Spam is causing serious, but still manage-
aEs correo indeseado estd causando difi-
cultades serias, aunque aun manejables,
en |os paises en desarrollo, y ademas paral-
iza la infraestructura de Internet en mu-
chos de ellos. Debido a que la infraestruc-
tura de Internet es de baja velocidad y se
encuentra subdesarrollada, el correo inde-
seado amenaza el acceso basico a Internet
de muchos usuarios en los paises en de-
sarrollo. Estos paises usualmente no cuen-
tan con los recursos técnicos y la pericia re-
queridos para combatir el correo indesea-
do. Consecuentemente, el correo indesea-
do aumenta la brecha digital entre los pais-
es desarrollados y en desarrollo.

miento para Combatir el Correo Electrénico Indeseado. A nivel regional,
la Unién Europea establecio la Red de Agencias de Seguridad para Com-
batir el Correo Indeseado y la Cooperacion Econdmica del Asia Pacifico
prepard un conjunto de Guias para el Consumidor.

Otro enfoque posible para combatir el correo electronico indeseado fue
asumido por las principales empresas de Internet dedicadas a hospedar
cuentas de correo electronico: America Online, British Telecomm, Com-
cast, EarthLink, Microsoft, y Yahoo!. Estas establecieron la Alianza Téc-
nica Contra el Correo Electronico Indeseado (ASTA por sus siglas en in-
glés) cuya tarea principal es coordinar actividades técnicas y politicas en
la lucha contra el correo indeseado.

LOS ASUNTOS
Diferentes Definiciones de Correo Electrénico Indeseado

Las diferentes perspectivas en el concepto de correo electrénico indesea-
do afectan las campaiias para combatirlo. En los Estados Unidos, la pre-
ocupacion generalizada por la proteccién de la libertad de expresion y la
Primera Enmienda de la Constitucién afecta también la campaiia contra
el correo electronico indeseado. Los legisladores en los Estados Unidos
consideran el correo electronico indeseado como “correo electrénico co-
mercial no solicitado” dejando por fuera otros tipos como el activismo
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politico y la pornografia. En muchos otros paises, el correo electrénico
indeseado es cualquier “envio masivo de correo electrénico no solicitado”
sin importar su contenido. Debido a que la mayor parte del correo elec-
tronico indeseado proviene de los Estados Unidos, esta diferencia en las
definiciones limita seriamente cualquier posibilidad de introducir meca-
nismos internacionales efectivos para combatirlo.

Correo Electrénico Indeseado y Autenticacion de Correo Electrénico

Uno de los generadores estructurales de correo indeseado es la posibili-
dad de enviar mensajes de correo electrénico utilizando una direcciéon
falsa de envio. Existe una solucion técnica posible para este problema, la
cual requeriria cambios en los estdndares actuales de Internet. El IETF
estd trabajando en la introduccién de cambios en su protocolo de correo
electrénico con el fin de garantizar la autenticacién del mismo. Este es
un ejemplo de como los aspecto técnicos (estandares) pueden afectar una
politica. Un posible beneficio que podria generar la introduccion de au-
tenticacion de e-mail seria poner un freno al anonimato en Internet.

La Necesidad de Implementar Accion a Nivel Global

Como indicamos anteriormente, la mayor parte del correo electronico
indeseado proviene de otros paises. Se trata de un problema global que
requiere una solucién global. Existen varias iniciativas que podrian con-
ducir a una mejor cooperacion global. Ya hemos mencionado algunas de
ellas, como los Memorandos de Entendimiento Bilaterales (MOUs por
sus siglas en inglés). Otras incluyen acciones como el desarrollo de capa-
cidades y el intercambio de informacién. Una solucién mas integral in-
volucraria algin tipo de instrumento global para combatir el correo in-
deseado. Algunos participantes en la ultima reunién de UIT propusieron
la adopcién de un MOU multilateral o la adopcion de un instrumento en
el contexto de la CMSI. Hasta el momento, los paises desarrollados pre-
fieren fortalecer su legislacion nacional con campaias bilaterales o re-
gionales. Dada su posicion desventajosa al ser receptores de “un mal pu-
blico global” que se origina principalmente en los paises desarrollados,
la mayor parte de los paises en desarrollo estan interesados en producir
una respuesta global ante el problema del correo electrénico indeseado.
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LA CANASTA LEGAL

racticamente todos los aspectos relacionados con la Gobernanza de

Internet incluyen algin componente legal, sin embargo, la pre-
paracion de una respuesta legal ante el rapido desarrollo de Internet ain
se encuentra dando sus primeros pasos. Los dos enfoques mas frecuentes
ante los aspectos legales de Internet son:

a) Elenfoque del derecho “real” en el cual Internet recibe basicamente
el mismo trato que otras tecnologias de telecomunicaciones, desde
las sefiales de humo hasta el teléfono. A pesar de que Internet es un
medio de comunicacién mds rpido e integral, continua comuni-
cando individuos a distancia. Por este motivo, es factible aplicar a
Internet las normas legales existentes.

b) Elenfoque de “ciberlegislacion” se basa en el supuesto de que Inter-
net introduce nuevos tipos de relaciones sociales en el ciberespacio.
Consecuentemente, existe una necesidad de formular nuevas “ciber-
leyes” para el ciberespacio. Un argumento a favor de este enfoque es
que la sola velocidad y volumen de las comunicaciones internacion-
ales facilitadas por Internet dificulta la aplicacion de las normas le-
gales existentes.

Aunque ambos enfoques ofrecen elementos validos, el enfoque del dere-
cho real estd predominando tanto en el andlisis teérico como en las poli-
ticas. El pensamiento general es que una parte considerable de la legisla-
cién existente puede ser aplicada a Internet. Sin embargo, en casos como
la proteccion de las marcas registradas, la legislacion real tendria que ser
adaptada de manera que cubra el mundo cibernético. Otros casos, como
el correo electrénico indeseado o spam, deberan ser regulados por leyes
nuevas ya que la analogfa més cercana al spam en el mundo fisico, es de-
cir el correo chatarra, no es ilegal.

Esta discusion sobre las inquietudes legales se divide en dos partes: me-
canismos legales y asuntos legales.



76

Gobernanza de Internet

MECANISMOS LEGALES

Los siguientes mecanismos legales ya han sido aplicados o podrian ser
aplicados a la Gobernanza de Internet:

o Legislacion;

o Normas Sociales (costumbres);

o Autorregulacion;

o Regulaciéon por medio de cddigo (soluciéon de software)
[p- 22];

o Jurisprudencia (decisiones de los tribunales de justicia);

o Derecho internacional.

Legislacion

Todas las disposiciones legales estdn compuestas por reglas y sanciones.
Las reglas establecen ciertos comportamientos aceptados (no cometer
un crimen, pagar impuestos) y las sanciones especifican las consecuen-
cias en caso de que las reglas no sean respetadas (p. ej. multas, penas de

Sin importar cudl enfoque sea mas
apropiado, el “real” o el “cibernéti-
co”, el principio general sigue sien-
do que las leyes no impiden el com-
portamiento prohibido, solamente
lo castigan. El hecho de que el
fraude esté prohibido tanto en el
mundo “cibernético” como en el
“real” no significa que el fraude
serd automaticamente erradicado.
Esta distincion es relevante ya que
uno de los argumentos frecuentes
para establecer regulaciones inde-
pendientes para el ciberespacio es
que el comportamiento prohibido
(fraude, crimen, etc.) es de por si
frecuente en este medio y que el
derecho “real” no podria ser imple-
mentado con eficiencia.

prision, pena capital).

Las actividades legislativas se han intensi-
ficado progresivamente en el campo de
Internet. Esto sucede principalmente en
los paises de la OCDE, en los cuales las in-
focomunicaciones se han extendido am-
pliamente y tienen un alto grado de im-
pacto en las relaciones econdémicas y so-
ciales. Hasta el momento, las dreas priori-
tarias para las regulaciones legislativas
han sido la privacidad, la proteccién de
datos, la propiedad intelectual, las cargas
fiscales y el cibercrimen.

Sin embargo, las relaciones sociales son
demasiado complejas para ser reguladas
unicamente por legisladores. La sociedad
es dindmica y la legislacion siempre va a la

zaga del cambio. Esto es particularmente notable hoy en dia, ya que el
desarrollo tecnoldgico esta dando nueva forma a la realidad social a un
ritmo mas acelerado que las reacciones de los legisladores. Algunas veces
las reglas se vuelven obsoletas incluso antes de haber sido adoptadas. El
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riesgo de la obsolescencia legal constituye una consideracion importante
en la regulacion de Internet.

Gobernanza de la Sociedad de la Informacion

El derecho siempre va a la zaga de la tecnologia

Normas Sociales (Costumbres)

Al igual que la legislacién, las normas sociales prescriben ciertos com-
portamientos. A diferencia de la legislacion, ningun poder estatal impo-
ne estas normas. Estas son impuestas por la comunidad a través de la
presion de los pares. En los primeros dias, el uso de Internet estaba regu-
lado por un conjunto de normas sociales llamadas “netiquette” o etique-
ta en la red, cuyas principales sanciones eran la presién de los pares y la
exclusion. Durante este periodo, en el cual Internet era utilizada princi-
palmente por comunidades relativamente pequefas y principalmente
académicas, las reglas sociales eran ampliamente respetadas. El creci-
miento de Internet ha hecho que estas reglas se vuelvan ineficientes. Sin
embargo, este tipo de regulacién todavia puede ser utilizada dentro de
grupos restringidos y con fuertes lazos comunitarios.

Autorregulacion

El Libro Blanco sobre Gobernanza de Internet (1998) publicado por el
gobierno de los Estados Unidos propone la autorregulacién como meca-
nismo principal de regulacién en Internet. La autorregulacién compar-
te algunos elementos con las normas sociales descritas anteriormente.
La principal diferencia es que en contraste con las normas sociales, las
cuales tipicamente involucran un sistema regulador difuso, la autorre-
gulacion se basa en un enfoque intencional y bien organizado. Las re-
glas de la autorregulacion usualmente se codifican en cédigos de prac-
tica o buena conducta.

La tendencia hacia la autorregulacion es particularmente notable entre
los Proveedores de Servicios de Internet (ISPs). En muchos paises, los
ISPs estan recibiendo cada vez mas presion por parte de las autoridades
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gubernamentales para imponer reglas relacionadas con politicas de con-
tenido. Los ISPs cada vez recurren con mayor frecuencia a la autorregu-
lacién como método para imponer ciertos estindares de comportamien-
to y, en tltima instancia, prevenir la interferencia gubernamental en sus
actividades.

Aunque la autorregulacion puede ser una técnica reguladora provechosa,
todavia presenta algunos riesgos en la regulacion de dreas de alto interés
publico, como las politicas de contenido. Queda por ver hasta qué punto
los ISPs podran regular el contenido alojado en sus sitios Web. ;Podran
tomar decisiones en sustitucion de las autoridades legales? ;Podran los
ISPs juzgar qué tipo de contenido es aceptable? También es necesario re-
ferirse a otros temas como la libertad de expresion y la privacidad.

Jurisprudencia

La jurisprudencia (decisiones de los tribunales de justicia) constituye un
elemento importante en el sistema legal estadounidense, el primero en
tratar asuntos legales relacionados con Internet. En este sistema, los pre-
cedentes constituyen la ley, especialmente en casos que involucran la re-
gulacién de asuntos nuevos, como es el caso de Internet. Los jueces deben
decidir los casos incluso si no cuentan con las herramientas necesarias, es
decir las normas legales.

La primera herramienta legal que utilizan los jueces es la analogia legal,
en la cual algo nuevo es relacionado con algo conocido. La mayoria de
los casos legales relacionados con Internet se resuelven por medio de
analogias. En las paginas 23 a 26 se presenta una lista de analogias para
Internet.

Regulacién Internacional

Una perspectiva comun sobre la Gobernanza de Internet es que su natura-
leza global requiere una regulacion global. La necesidad de contar con un
enfoque global es a menudo confirmada por la falta de efectividad de las
medidas nacionales para combatir el spam, el cibercrimen y otras activi-
dades indeseadas. El régimen de aviacion civil es usualmente mencionado
como ejemplo de un régimen universal exitoso en la lucha contra el cri-
men. “Desde la adopcién de los tratados de aviacion civil, el sabotaje y los
actos de interferencia ilicita han declinado consistentemente”. Una de las
principales razones es que con la cobertura legal universal de la aviacion
civil, los criminales ya no pueden encontrar un “refugio seguro”. Sin em-
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bargo, la importancia de un enfoque global no quiere decir que algunos
asuntos no puedan o deban ser regulados a nivel nacional o regional.

La regulacién global requiere de consenso universal, y este solamente
puede ser alcanzado por medio de largos procesos de negociacion, los
cuales no siempre producen los frutos esperados. Diferentes mecanis-
mos legales internacionales pueden ser utilizados en el desarrollo de un
régimen de Gobernanza de Internet. Segtin el Estatuto de la Corte Inter-
nacional de Justicia, los recursos legales internacionales se dividen en
tratados, costumbres y principios generales. Por encima de estos se en-
cuentra la “legislacion blanda”, un recurso de creciente importancia en el
derecho internacional.

Los Tratados. Actualmente, la tinica convencion que se enfoca directa-
mente en asuntos relacionados con Internet es la Convencion sobre Ci-
bercrimen del Consejo de Europa. Otras convenciones y tratados se apli-
can solo parcialmente a Internet. Un ejemplo es el corpus de las conven-
ciones sobre derechos humanos. La libertad de expresion se encuentra
protegida en el Articulo 19 del Pacto Internacional sobre Derechos Civi-
les y Politicos. Otros derechos relacionados con Internet, como la priva-
cidad y el derecho a la informacion han sido regulados por medio de ins-
trumentos globales y regionales de derechos humanos. En el campo dela
resolucion de disputas, uno de los principales instrumentos es la Con-
vencion de Nueva York sobre Arbitraje.

El enfoque imperante sobre la Gobernanza de Internet (nacional vrs. in-
ternacional, legislacion blanda vrs. dura) finalmente influenciara el tipo
y la forma de la convencién sobre Gobernanza de Internet, en caso de al-
canzarse alguna. Algunos discuten que Internet requerira un instru-
mento legal integral similar a la Convencién sobre el Derecho del Mar.
Esta analogia no es apropiada, debido a que la negociacién del Derecho
del Mar involucraba la codificacion del derecho consuetudinario histori-
co y la integracion de cuatro convenciones existentes.

En Internet, no existe derecho consuetudinario. Estd siendo formado
constantemente y muchos enfoques y experimentos de prueba y error
han sido intentados. En lugar de un tratado integral de Internet, es mas
probable que varios instrumentos independientes sean adoptados.

Derecho consuetudinario. El desarrollo del derecho consuetudinario
usualmente requiere un lapso mayor para la cristalizacion de algunas
practicas legalmente vinculantes. Esto era posible en el pasado. Sin em-
bargo, el desarrollo tecnoldgico posterior a la Segunda Guerra Mundial
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requirié el rapido desarrollo de marcos reguladores internacionales da-
das las profundas consecuencias econdmicas y politicas producidas por
estos cambios en un periodo muy corto de tiempo. Internet es un buen
ejemplo de esta tendencia. Es poco probable que el derecho consuetudi-
nario juegue un rol dominante en el régimen emergente de Gobernanza
de Internet.

Legislacion “Blanda”. La legislaciéon blanda usualmente se relaciona
con diferentes documentos politicos como declaraciones, directrices y
legislaciones modelo. El criterio lingiiistico para identificar una legisla-
cién “blanda” es el frecuente uso de la palabra “deberia” en lugar de “de-
berd”, que usualmente se asocia con un enfoque de mayor vinculacién
legal codificado en una legislacion “dura” (tratados).

Diferentes instancias de legislacion blanda han sido respetadas por los
estados participantes. Algunas de ellas han obtenido considerable im-
portancia, como el Pacto de Helsinki de 1975 por medio del cual se esta-
blecié un marco para las relaciones entre Oriente y Occidente. La legisla-
cion blanda es utilizada por los estados por diferentes motivos, tales
como aumentar la mutua confianza, estimular el desarrollo en progreso,
e introducir nuevos mecanismos legales y gubernamentales. La legisla-
cién blanda puede ser una técnica legal potencialmente aplicable a la Go-
bernanza de Internet.

JURISDICCION

INTRODUCCION

La jurisdiccién es el tema relacionado con Gobernanza de Internet que
requiere atencién inmediata. La cantidad de disputas relacionadas con
Internet ha venido aumentando consistentemente. La confusién sobre la
jurisdiccién podria tener dos consecuencias inmediatas:

« laincapacidad del estado de ejercer su poder legal como enti-
dad responsable de regular las relaciones sociales dentro de su
territorio o la incapacidad de los individuos y entidades legales
de ejercer su derecho a la justicia (denegacion de justicia).
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Otras consecuencias potenciales de una jurisdiccion ambigua pueden
ser:

« inseguridad legal en Internet;
« mas lento desarrollo del comercio electrénico;
« compartimentacion de Internet en zonas legalmente seguras.

¢Cual es la relacion entre jurisdiccion e Internet?

La jurisdiccion se basa principalmente en la division geografica del
mundo en territorios nacionales. Cada estado tiene el derecho sobera-
no de ejercer jurisdiccion sobre su territorio. Sin embargo, Internet fa-
cilita intercambios considerables entre paises, los cuales son dificiles
(mas no imposibles) de monitorear utilizando mecanismos guberna-
mentales tradicionales. La cuestion de la jurisdiccion en Internet expo-
ne uno de los principales dilemas asociados con la Gobernanza de este
medio: ;como se puede “anclar” a Internet dentro de la geografia legal
y politica existente?

Jurisdiccién - Técnicas Basicas
Existen tres aspectos principales en el tema de la jurisdiccion:

o ;Cudl tribunal o autoridad estatal cuenta con la autoridad apropia-
da? (jurisdiccion procesal);

o ;Cudles reglas deben ser aplicadas? (jurisdiccion sustantiva);

o ;Coémo pueden ser implementadas las decisiones de los tribunales?
(jurisdiccion exequatur).

Los siguientes criterios principales se utilizan para establecer jurisdic-
cién en casos particulares:

o Vinculo Territorial - el derecho del estado de regir a las personas y
propiedades dentro de su territorio;

o Vinculo Personal - el derecho de un estado de regir sobre sus ciu-
dadanos sin importar donde se encuentren;

« Vinculo de Efectos - el derecho del estado de regir sobre los efectos
econdmicos y legales en un territorio en particular, producto de ac-
tividades conducidas en un lugar diferente.

Otro principio importante del derecho internacional moderno es el prin-
cipio de jurisdiccion universal en casos que involucran el incumplimien-
to de normas legales internacionales principales (ius cogens) como por
ejemplo genocidio y pirateria.



82 | Gobernanza de Internet

LA SITUACION ACTUAL

Los problemas con la jurisdiccion surgen cuando las disputas involucran
un componente extraterritorial (p. ej. involucra individuos de diferentes
nacionalidades o transacciones internacionales). Cuando se publica con-
tenido en Web, es dificil determinar cudl es la legislacién nacional que se
estarfa violando, de existir alguna. Todo el contenido de Internet puede
ser visto desde cualquier parte del mundo. Dentro de este contexto, prac-
ticamente todas las actividades en Internet tienen un aspecto internacio-
nal que podria involucrar multiples jurisdicciones o provocar el llamado
efecto indirecto.

Los dos casos mas ilustrativos y frecuentemente citados que ejemplifican
el problema de la jurisdiccién son el Caso CompuServe de Alemania en
1996 y el Caso Yahoo! de Francia en 2001.

En el Caso de CompuServe, un tribunal aleman solicité a CompuServe
prohibir el acceso a materiales pornograficos. Con el fin de cumplir la ley
alemana, CompuServe tuvo que remover materiales de su servidor web
central localizado en los Estados Unidos. Como resultado, desactivo el ac-
ceso incluso para ciudadanos que residian en otros paises (p. €j. los Esta-
dos Unidos) en los cuales el acceso a materiales pornograficos no esta pro-
hibido por ley. CompuServe tuvo que apegarse a la legislacion mas restric-
tiva en este campo. Este caso desencadend el temor de que la totalidad de
Internet tuviera que ajustarse a la legislacion mas restrictiva (el principio
del minimo comudn denominador).

Algunos casos recientes, incluyendo el Caso Yahoo! interpuesto en los tri-
bunales franceses, reiteran la alta relevancia del problema de las multiples
jurisdicciones. El Caso Yahoo! fue provocado por el incumplimiento de la
legislacion francesa sobre distribucion de materiales de contenido nazis-
ta. Estas leyes le prohibieron a cualquier persona en Francia tener acceso
a un sitio Web de Yahoo! que contenga objetos de interés nazista, a pesar
de que el sitio era hospedado en los Estados Unidos, donde la exhibicién
de estos materiales era, y atin es, legal.

El enfoque del derecho real discute que ninguna nueva leccién puede ser
aprendida en casos como el de CompuServe, ya que muchos ejemplos del
efecto indirecto se presentan en el mundo externo a Internet. Un ejemplo
bien conocido es el establecimiento de condiciones estrictas por parte de
la Comision de la Unién Europea para la fusion Boeing-McDonnell Do-
uglas ya aprobada por los Estados Unidos. A pesar de que ninguna de las
compaiifas contaba con instalaciones de fabricacion en Europa, atin asi
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tuvieron que respetar la legislacion sobre competencia de la Unién Euro-
pea para poder vender sus aviones en ese territorio.

Aunque el razonamiento del derecho “real” es en principio s6lido, atin asi
presenta serias imperfecciones en el sentido practico, las cuales limitan la
aplicabilidad a Internet de la legislacion existente. El principal problema
es la simple magnitud de los casos potencialmente relacionados con In-
ternet, ya que practicamente todos los sitios y servicios Web estan ex-
puestos a acciones legales potenciales desde cualquier parte en el mundo.
Por lo tanto, el aspecto cuantitativo (el nimero de casos) podria desafiar
el principio legal y promover nuevas soluciones.

SOLUCIONES POTENCIALES

Es posible encontrar soluciones potenciales para el problema de la juris-
diccion multiple con relacion a Internet en:

+ lamodernizacion del derecho internacional privado;

« laarmonizacion de leyes nacionales, que harian que la cuestion de la
jurisdiccion fuera menos relevante;

« lautilizacién del arbitraje;

« lautilizacion de soluciones técnicas para identificar el origen de los
usuarios (principalmente software de localizacion geografica).

La modernizaciéon del Derecho Internacional Privado

Dentro de los procedimientos legales tradicionales, los tribunales nacio-
nales deciden si les es posible juzgar un caso en particular y cuales reglas
deben aplicar. Las decisiones que involucran tanto la jurisdiccion proce-
sal como sustantiva se basan en el derecho internacional privado (“con-
flicto de leyes” en los sistemas legales anglosajones). Estas reglas especi-
fican los criterios para establecer la jurisdiccion, tales como el vinculo
entre el individuo y la jurisdiccion nacional (p. ej. nacionalidad, domici-
lio) o el vinculo entre una transaccion particular y la jurisdiccion nacio-
nal (p. ej. el lugar donde se firm¢ el contrato, el lugar donde se llevo a
cabo el intercambio). Internet hace que la aplicacién de estos criterios sea
mas compleja que en los casos tradicionales, mas no imposible.

El enfoque tradicional se utiliza en raras ocasiones en la resolucion de dis-
putas relacionadas con Internet debido a su complejidad, lentitud y alto
costo. Ademas no calza con el modus operandi de Internet, el cual es rapi-
do, simple y pragmatico. Los principales mecanismos del derecho interna-
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cional privado fueron desarrollados en una época en que la interaccién en-
tre paises era menos frecuente e intensiva. Proporcionalmente, una menor
cantidad de casos involucraban a individuos y entidades de diferentes ju-
risdicciones. Con el advenimiento de Internet, la interaccién entre paises se
convirtid en algo comun. Las comunicaciones, intercambios y disputas en-
tre instituciones e individuos de diferentes paises son mucho mads frecuen-
tes e intensas que hasta ahora.

Una solucion potencial podria ser la modernizacion del derecho interna-
cional privado con el fin de contar con un proceso rapido y de bajo costo
para la asignacién de jurisdicciones nacionales en casos relacionados con
Internet. Algunas de las mejoras podrian incluir procedimientos simplifi-
cados para la identificacién de jurisdicciones apropiadas, la opcion de lle-
var a cabo deliberaciones en linea y el establecimiento de acuerdos flexibles
de asesoria legal.

A nivel regional, la Unién Europea ha adoptado la Convencion de Bruselas,
la cual simplifica el proceso de determinacion de la jurisdiccion y favorece
la proteccion de los clientes en casos de comercio electronico.

A nivel global, la principal jurisdiccion para el desarrollo del derecho inter-
nacional privado es la Conferencia de la Haya. Hasta el presente las nego-
ciaciones han sido dominadas por los Estados Unidos. En 1992, los Estados
Unidos inici6 negociaciones sobre jurisdiccion con el objetivo principal de
fortalecer la proteccion de la propiedad intelectual imponiendo a nivel glo-
bal las decisiones de los tribunales estadounidenses. Desde 1992, el creci-

miento de Internet y el comercio elec-

“Banderas de Conveniencia” en Internet

Otra consecuencia potencial de la falta
de armonizacién serfa la migracién de
“datos” y materiales web a paises con
menores niveles de control sobre el con-
tenido. Utilizando la analogia del Dere-
cho del Mar, algunos paises podrian
convertirse en “banderas de convenien-
cia” o en los centros “off-shore” del
mundo de Internet.

trénico han modificado el panorama
de las negociaciones. Cada vez es mas
riesgoso para las compaiifas estado-
unidenses de Internet operar en un
ambiente de multiples jurisdicciones.
Los casos de CompuServe (Alemania)
y Yahoo! (Francia) han demostrado
como el contenido albergado en los Es-
tados Unidos puede desencadenar pro-
cesos en los tribunales de otros paises.

Si la propuesta inicial de la Convencion de la Haya fuera adoptada, plan-
tearia un considerable desafio al sistema legal de los Estados Unidos. Los
tribunales de los Estados Unidos tendrian que hacer cumplir las decisio-
nes de los tribunales extranjeros, lo que involucraria el contenido de los
sitios web albergados en su pais, lo que a su vez desafiaria la libertad de
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expresion consagrada en la Primera Enmienda de la Constitucién. La
consecuencia involuntaria de la iniciativa fue un cambio en la posicion
estadounidense, reduciendo sus ambiciones de reformar el sistema de de-
recho internacional privado. La falta de progreso en la modernizacion del
derecho internacional privado a nivel global podria fortalecer otras op-
ciones para la resolucion de conflictos.

La Armonizacion de las Legislaciones Nacionales

La armonizacion de las legislaciones nacionales deberia producir como
resultado el establecimiento de un conjunto de normas equivalentes a ni-
vel global. Al contar con normas idénticas, la cuestion de la jurisdiccion
se vuelve menos relevante. La armonizacién puede ser lograda en dreas
donde ya existe un alto nivel de consenso global, por ejemplo en lo rela-
cionado con pornografia infantil, pirateria, esclavitud, terrorismo y ci-
bercrimen. Las perspectivas también convergen en otros temas como el
correo electrénico indeseado y la seguridad en Internet. Sin embargo, en
algunos campos, incluyendo las politicas de contenido, es poco probable
que se alcance un consenso global sobre normas basicas.

Otra opcion para resolver el problema de la jurisdiccion es el arbitraje, el
cual se discute a continuacion.

ARBITRAIJE

El arbitraje es un mecanismo alterno para la resolucion de disputas que
puede ser utilizado en lugar de los usualmente lentos y complejos procesos
judiciales. En los arbitrajes, las decisiones las toman uno o mas individuos
independientes elegidos por los disputantes. El arbitraje internacional en
el sector comercial cuenta ya con una larga tradicién. Es comin que los
contratos privados establezcan un mecanismo de arbitraje por medio del
cual las partes acuerdan resolver cualquier disputa por medio de arbitraje.
Existe una gran variedad de contratos de arbitraje que especifican aspec-
tos como el lugar del arbitraje, los procedimientos y la escogencia de la leg-
islacion.
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Una de las principales ventajas del arbitraje sobre los tribunales tradicio-
nales es que elimina el problema de tener que elegir la jurisdiccién proc-
esal y sustantiva ya que ambas son elegidas de antemano por los dispu-

tantes.

Los arbitrajes en linea se utilizan no
solo para resolver problemas en Inter-
net, sino también disputas comerciales
regulares. El arbitraje en linea es con-
ducido enteramente por Internet, in-
cluyendo la presentacién de evidencia
y las resoluciones.

El arbitraje ofrece ventajas particula-
res cuando se trata de una de las mas
dificiles tareas en un proceso judicial,
es decir, la ejecucion de las decisiones
(sentencias). La ejecucion de las sen-
tencias de arbitraje se encuentra regu-
lada por la Convencién de Nueva York

sobre el Reconocimiento y Ejecucion

de las Sentencias Arbitrales Extranje-
ras, firmada por la mayoria de los paises. Segtin esta convencidn, los
tribunales nacionales estan obligados a ejecutar las sentencias arbitra-
les. Es mds simple ejecutar las sentencias arbitrales que los fallos de los
tribunales extranjeros.

El arbitraje ha sido utilizado ampliamente para superar la brecha pro-
ducida por la incapacidad del derecho internacional privado actual de
resolver los casos de Internet. Un ejemplo particular del uso de arbitra-
je en casos de Internet es la Politica Uniforme de Resolucion de Dispu-
tas de Nombres de Dominio (UDRP por sus siglas en inglés). La UDRP
fue desarrollada por la Organizaciéon Mundial de la Propiedad Intelec-
tual (OMPI) e implementada por ICANN como el procedimiento clave
para la resolucion de disputas. La UDRP se establece de antemano
como el mecanismo de resolucion de disputas en todos los contratos
que involucren el registro de gTLDs (.com, .edu, .org, .net). Su caracte-
ristica singular es que las sentencias arbitrales se aplican directamen-
te a cambios en el Sistema de Nombres de Dominio sin recurrir a la
ejecucion por medio de tribunales nacionales.

En general, el arbitraje ofrece un método rapido, simple y econémico para
la resolucion de disputas. Sin embargo, el uso del arbitraje como mecanis-
mo principal de resolucion de disputas en Internet presenta algunas limi-
taciones importantes.

Primero, debido a que el arbitraje se establece usualmente por acuerdo
previo, no cubre una amplia gama de aspectos en lo cuales no es posi-
ble obtener consenso previo (difamacién, diferentes tipos de responsa-
bilidades, cibercrimen).
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Segundo, muchos ven la practica actual de adjuntar una clausula de arbi-
traje a los contratos regulares como una desventaja para la parte mas dé-
bil en la contratacion (usualmente el usuario de Internet o el cliente del
comercio electrénico).

Tercero, a algunas personas les preocupa que el arbitraje extienda global-
mente el derecho basado en precedentes y que gradualmente suprima
otros sistemas legales nacionales. En el caso del derecho mercantil esto
podria resultar mds aceptable, debido al alto nivel de unificacion actual
entre las normas sustantivas. Sin embargo, seria una propuesta mucho
mas delicada cuando se trate de aspectos de contenido y socioculturales,
en los cuales un sistema legal refleja contenido cultura especifico.

Cuarto, la jurisprudencia relacionada con Internet existente actual-
mente indica que los arbitrajes, como los que se basan en UDRP, han
sido mds receptivos a los intereses del sector comercial que a los de los
individuos. A continuacion presentamos un ejemplo que trata dos ca-
sos similares. Primero, un tribunal ordinario de Francia resolvid en
contra de la compaiiia francesa “Danone” y a favor del empleado des-
contento que registré el dominio “jeboycottedanone.com” (Yo boico-
teo a Danone). Sin embargo, en un segundo caso, el arbitraje de la
OMPI (basado en UDRP) acept6 la solicitud de remover el sitio web
“vivendiuniversalsucks.com” (Vivendi Universal apesta). En ambos
casos, nombres de dominio fueron utilizados como medios de protesta
o criticismo. Un tribunal ordinario de Francia aceptd este tipo de pro-
testa, mientras que el arbitraje de la OMPI no.

DERECHOS DE PROPIEDAD INTELECTUAL

El conocimiento y las ideas son los recursos clave de la economia global. Su
proteccion, por medio de los Derechos de Propiedad Intelectual, se esta con-
virtiendo en uno de los asuntos mas importantes relacionados con Internet,
el cual ademads presenta consecuencias legales y politicas considerables. Las
cuestiones sobre derechos de propiedad intelectual reflejan varios aspectos
de la Gobernanza de Internet. Debido a que el conocimiento y las ideas son
parte importante de la herencia cultural y de la interaccion social, estos con-
servan un valor especial para muchas sociedades. Los derechos de propiedad
intelectual también se encuentran en el corazén del debate sobre desarrollo.
Los derechos de propiedad intelectual relacionados con Internet incluyen
marcas registradas, derechos de autor y patentes.
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MARCAS REGISTRADAS

La relevancia de las marcas registradas en Internet se relaciona con el
registro de nombres de dominio. Durante la fase inicial del desarrollo
de Internet, el registro de los nombres de dominio sigui6 el principio
de “prioridad segun el orden de llegada”. Esto condujo a la ciberokupa-
cidn, es decir la practica de registrar nombres de empresas comerciales
para luego venderlos a un precio mas alto. Con la creciente importan-
cia de Internet, esta practica se convirti6 en un serio problema, debido
a que las empresas estaban expuestas a una falsa representacion en In-
ternet. Los recursos legales por medio de los tribunales regulares no
resultaban muy practicos ya que los plazos para resolver eran suma-
mente prolongados.

Esta situacion obligo al sector comercial a colocar la cuestion de la pro-
teccion de las marcas registradas en el centro de la reforma de Gober-
nanza de Internet, lo que condujo al establecimiento de ICANN en 1998.
En el Libro Blanco de ICANN, el gobierno de los Estados Unidos solicité
que ICANN desarrollara e implementara un mecanismo para la protec-
cién de marcas registradas en el campo de los nombres de dominio. Poco
tiempo después de su constituciéon, ICANN introdujo la Politica Unifor-
me de Resolucién de Disputas de Nombres de Dominio (UDRP por sus
siglas en inglés) desarrollada por la OMPI.

Eluso de la UDRP como mecanismo de resolucion de disputas se convir-
tié en una condicién obligatoria en todos los contratos de registro para
dominios en el nivel superior, como los .com, .org,y .net. Los poseedores
de marcas registradas alentaron la extension de la UDRP a los dominios
de pais.

Las marcas registradas también son abordadas en este folleto:

« Sistema de Nombres de Dominio (DNS) en la pagina 41;
+ Politica Uniforme de Resolucion de Disputas de Nombres de Domin-
io (UDRP) en la pagina 79.
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DERECHOS DE AUTOR

El concepto tradicional de derechos de autor o copyright ha sido desa-
fiado de multiples formas por los desarrollos en Internet. Desde sim-
ples funciones como “cortar y pegar” textos contenidos en sitios web
hasta actividades mucho mas complejas como la distribucion de archi-
vos de musica y video por medio de la red. Los materiales pueden ser
copiados y distribuidos a nivel mundial utilizando Internet sin que
esto represente costos significativos.

Estos desarrollos ponen en peligro
el delicado balance entre los intere-

ses de los autores de materiales
protegidos y los intereses publicos
de aumentar la creatividad, el co-
nocimiento publico y el bienestar

Los derechos de Copyright solamente
protegen la expresion de una idea tal y
como se materializa en diversas for-
mas, como un libro, un disco compac-
to un archivo de computadora, etc. La
idea como tal no se encuentra proteg-

general. Evitar la copia ilimitada

: ida por los derechos de autor.
de materiales y a la vez, resguardar

el acceso a los mismos por medio

de Internet es una de las interrogantes que debe tratar la Gobernan-
za de Internet. Hasta el momento, los poseedores de derechos de au-
tor, representados por las principales companias discograficas y de
multimedios, han sido mas proactivos en la proteccién de sus intere-
ses. El interés publico ha sido percibido vagamente y no ha sido sufi-
cientemente protegido.

Uno de los desarrollos decisivos en el campo del copyright y que ha
disparado una activa respuesta por parte de los poseedores de los dere-
chos de autor, ha sido el intercambio de musica utilizando redes entre
pares. Se estima que Napster, el primer ejemplo, produjo pérdidas de
US$ 4,300 millones para la industria de la grabacién musical. La reac-
cion de la industria de la musica sacd a la luz los muchos riesgos, ana-
logias erroneas e insuficiencias del sistema legal actual. Ademds ilus-
tra la situacion actual de la proteccion de derechos de autor en Internet
y la cantidad de asuntos pendientes de resolucion.
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LA SITUACION ACTUAL

Proteccion mas Estricta del Copyright a Nivel Nacional e
Internacional

Las industrias de la musica y el entretenimiento han venido cabildeando
intensivamente a nivel nacional e internacional para fortalecer la protec-
cién de los derechos de autor. En los Estados Unidos, una proteccién mas
estricta de los derechos de autor fue introducida por medio de la Ley de
Derechos de Autor del Milenio Digital de los Estados Unidos (DMCA) de
1998. A nivel internacional, la proteccion de los artefactos digitales fue
introducida en el Tratado sobre Derechos de Autor de la OMPI en 1996.
Este tratado también establece previsiones para fortalecer el régimen de
proteccion de derechos de autor, tales como previsiones mds estrictas
para las limitaciones de los derechos exclusivos de autor, la prohibicién
de burlar las protecciones tecnoldgicas para los derechos de autor y otras
medidas relacionadas.

El Creciente Nimero de Casos en los Tribunales

Solamente en 2004 se emitieron aproximadamente 1000 citatorios funda-
mentados en DMCA contra ISPs, en los cuales se les solicitaba que detu-
vieran actividades de intercambio de archivos entre sus abonados, y fue-
ron planteadas mas de 500 demandas contra individuos.

Un caso particularmente relevante para el futuro de los derechos de
autor en Internet es el caso contra Grokster y StreamCast, dos empre-
sas que producen software para el intercambio de archivos entre pares
(P2P). De conformidad con las previsiones de la DMCA, la Asociacién
Discografica de los Estados Unidos solicitd a estas empresas detener el
desarrollo de tecnologias para el intercambio de archivos ya que con-
tribuyen a la violacién del copyright. Inicialmente, los tribunales de los
Estados Unidos eligieron no achacar a empresas de software como
Grokster y StreamCast la responsabilidad por la posible violacion de
los derechos de autor bajo circunstancias razonables. Sin embargo, en
Junio de 2005, la Corte Suprema de los Estados Unidos dictaminé que
los desarrolladores de software eran responsables por cualquier posi-
ble abuso de su software.

Software contra la Violacion del Copyright

Las herramientas utilizadas por los infractores también pueden ser
utilizadas por los protectores. Tradicionalmente las autoridades y em-
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presas estatales llevaban a cabo sus responsabilidades por medio de
mecanismos legales. Sin embargo, esta aumentando el uso de herra-
mientas alternas de software por parte del sector comercial contra los
infractores de los derechos de autor.

Un articulo publicado por el diario International Herald Tribune conte-
nia una lista con las siguientes tacticas de software utilizadas por las em-
presas discograficas y de entretenimiento para proteger su copyright.

« un “Caballo Troyano” que redirige a los usuarios a sitios donde
pueden adquirir legitimamente la cancién que estaban tratando de
descargar;

« software “congelador” que bloquea las computadoras por un periodo
de tiempo y despliega advertencias sobre la descarga de musica pi-
rateada;

« “ElSilencio”, método por medio del cual se escanea los discos duros
y se intenta eliminar los archivos pirateados encontrados;

« “Lainterdiccion”, en
la cual se impide el
acceso a la red a
quienes traten de
descargar  musica
pirateada.

El Profesor Lawrence
Lessig, de la Escuela de
Derecho de Stanford,
advierte que estas me-
didas podrian ser ilega-
les. Indica que las medi-
das indicadas anterior-
mente no se incluyen
entre las aprobadas para
tratar el problema de la
violacion del copyright.
;Estaran las empresas
que utilizan estas me-
didas de autoproteccién
violando la ley?
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Tecnologias para la Gestion de los Derechos Digitales

Dentro de un enfoque mads estructural y de mas largo plazo, el sector co-
mercial introdujo varias tecnologias para manejar el acceso a materiales
protegidos con derechos de autor. Microsoft introdujo el software Digital
Rights Management para manejar la descarga de archivos de sonido, pe-
liculas y otros materiales con copyright. Sistemas similares fueron desa-
rrollados por Xerox (ContentGuard) Philips y Sony (InterTrust).

El uso de herramientas tecnoldgicas para la proteccion del copyright
recibe apoyo tanto a nivel internacional (Tratado de la OMPI sobre De-
rechos de Autor) como en la Ley DMCA. Lo que es mas, la Ley DMCA
convirtié en crimen las actividades dirigidas a burlar la proteccion tec-
nolégica de los materiales con derechos de autor.

LOS ASUNTOS

¢Enmendar los Mecanismos de Copyright o Desarrollar
unos Nuevos?

;De qué manera deben ser ajustados los mecanismos de copyright
para reflejar los profundos cambios introducidos por las tecnologias
de infocomunicaciones y los desarrollos en Internet? Una respuesta
sugerida por el gobierno de los Estados Unidos en el Libro Blanco so-
bre Propiedad Intelectual y la Infraestructura Nacional de Informa-
cidén es que solamente se requieren cambios menores, principalmen-
te por medio de la “desmaterializaciéon” de los conceptos de copyrig-
ht de “fijacidon”, “distribucion”, “transmisiéon” y “publicacién”. Este
enfoque fue adoptado por los principales tratados internacionales so-
bre derechos de autor, incluyendo ADPIC y las Convenciones sobre
Derechos de Autor de OMPI.

Sin embargo, una perspectiva opuesta discute que los cambios en el
sistema legal deben ser profundos, ya que copyright en la era digital
ya no se refiere inicamente al “derecho de evitar la reproduccién”
sino también al derecho de “evitar el acceso”. En ultima instancia, to-
mando en cuenta las crecientes posibilidades técnicas para restringir
el acceso a los materiales digitales, uno podria preguntarse si la pro-
teccion del copyright es realmente necesaria. Queda por ver de qué
manera se protegera el interés publico, la segunda parte dentro de la
ecuacion del copyright.
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Proteccion del Interés Publico — el “Uso Justo” de los
Materiales con Copyright

El derecho de reproduccién o Copyright fue inicialmente disenado
para motivar la creatividad y la invencidn. Por este motivo combina
dos elementos: la proteccién de los derechos de los autores y la protec-
cion del interés publico. El principal desafio fue estipular la manera en
que el publico podria tener acceso a materiales sujetos a copyright con
el fin de aumentar la creatividad, el conocimiento y el bienestar global.
Operativamente hablando, el interés publico se protege por medio del
concepto de “uso justo” de los materiales protegidos. El uso justo usual-
mente se define como el uso para la investigacion académica y otros fi-
nes no comerciales.

Copyright y Desarrollo

Cualquier restriccion en el uso justo podria debilitar la posicion de los pai-
ses en desarrollo. Internet ofrece a los investigadores, estudiantes y otras
personas en paises en desarrollo, una poderosa herramienta para partici-
par en los intercambios académicos y cientificos a nivel global. Un régi-
men de copyright restrictivo podria tener un impacto negativo en el desa-
rrollo de capacidades de los paises en desarrollo.

Otro aspecto es la creciente digitalizacién de los oficios culturales y ar-
tisticos en los paises desarrollados. Paraddjicamente, los paises en desa-
rrollo pueden terminar teniendo que pagar por su propia herencia cultu-
ral y artistica una vez que esta sea digitalizada, reempacada y protegida
por empresas extranjeras de entretenimiento y medios.

OMPI y ADPIC

Existen dos regimenes internacionales para la proteccion de los derechos
de autor. La Organizaciéon Mundial de la Propiedad Intelectual (OMPI)
maneja el régimen tradicional de proteccion de derechos de propiedad
intelectual basandose en las convenciones de Berna y Paris. Otro régi-
men emergente es manejado por la OMC y se basa en el Acuerdo sobre
Aspectos de Derechos de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC). El cambio en la coordinacién internacional de los dere-
chos de propiedad intelectual de la OMPI a la OMC fue realizado para
fortalecer la proteccion de los derechos, especialmente en el campo de la
aplicacion. Esta fue una de las principales ganancias de los paises desa-
rrollados durante la Ronda de Negociaciones de la OMC en Uruguay.
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Muchos paises en vias de desarrollo estin preocupados por este desa-
rrollo. Los estrictos mecanismos de aplicacion de la OMC podrian re-
ducir el espacio para las maniobras de los paises en desarrollo y la po-
sibilidad de balancear las necesidades de desarrollo con la proteccion
de los derechos internacionales de propiedad intelectual, principal-
mente basados en los Estados Unidos. Hasta el momento, la OMC y
ADPIC se han enfocado principalmente en varias interpretaciones de
los derechos de propiedad intelectual de productos farmacéuticos. Es
muy probable que las discusiones futuras se extiendan a los derechos
de propiedad intelectual e Internet.

La Responsabilidad de los ISPs en la Violacién del Copyright

Los mecanismos internacionales de coaccién en el campo de la propie-
dad intelectual han sido reforzados al responsabilizar a los ISPs por al-
bergar materiales que violen los derechos de autor si el material no es re-
movido una vez notificada la violacién. Esto ha provocado que el régi-
men de derechos de propiedad intelectual previamente ambiguo sea di-
rectamente aplicable en el campo de Internet.

LAS PATENTES

Tradicionalmente, una patente protege un nuevo proceso o producto de
naturaleza principalmente técnica o productiva. Hasta épocas recientes
se empezd a otorgar patentes sobre el software. El aumento en los regis-
tros de patentes genera un mayor numero de procesos judiciales entre
empresas de software de los Estados Unidos, los cuales involucran in-
mensas cantidades de dinero.

Para la Gobernanza de Internet, el principal desarrollo ha sido el otor-
gamiento flexible de proteccion a nivel de patente para los procesos de
negocios en Internet, como el procedimiento “I1-Click” utilizado por
Amazon.com. La principal critica a esta decision es que Amazon pro-
tegié unicamente la idea (el uso de un solo clic), no un proceso de ne-
gocios en particular.

El registro exitoso de la patente de “1-Click” desencadend una ola de re-
gistros, incluyendo algunas propuestas ridiculas como una patente para



Gobernanza de Internet | 95

las descargas de Internet. Otro caso controversial es la solicitud de British
Telecom de cobrar derechos de licencia por el uso del los enlaces de hiper-
texto que patent6 en la década de 1980. Si British Telecom gana este caso,
los usuarios de Internet tendran que pagar un derecho por cada enlace de
hipertexto creado o utilizado. De otra manera, pasara a la historia junto
con otros casos como el de quien pretendia patentar la rueda.

Es importante enfatizar que la practica de otorgar patentes al software y
alos procedimientos relacionados con Internet no recibe apoyo en Euro-
pay en la mayoria de los demas paises.

CIBERCRIMEN

La tecnologia se desarrolla para ser utilizada, pero a menudo también
se utiliza incorrectamente e incluso se abusa de ella. En general, el ci-
bercrimen se refiere al abuso de las tecnologias de informacion y co-
municacion. Aunque la parte “crimen” del término ha sido claramente
definida (p. ej. robo, pornografia infantil), abundan las opiniones so-
bre la parte “ciber”.

Existe una dicotomia entre el derecho “real” y el “cibernético” en la dis-
cusion sobre cibercrimen. El enfoque del derecho real hace hincapié en
que el cibercrimen no es mds que crimen fuera de linea cometido por
medio del uso de computadoras. El crimen es el mismo, solo cambian las
herramientas. El enfoque del derecho cibernético enfatiza que los ele-
mentos unicos del cibercrimen requieren de un tratamiento especial, so-
bre todo en lo que se refiere a la coaccion y la prevencion.

Los encargados de escribir el borrador de la Convencion sobre Cibercri-
men del Consejo de Europa se acercaron mas al enfoque del derecho real,
estableciendo que el unico aspecto especifico del cibercrimen es el uso de
tecnologias de infocomunicaciones como medio para cometer un cri-
men. La convencién, que entr6 en vigencia el 1 de julio de 2004, es el
principal instrumento internacional en este campo.

La convencién regula el fraude relacionado con las computadoras, la vio-
lacion del copyright, la pornografia infantil y la seguridad de redes. El
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protocolo de la convencion recientemente adoptado suma la distribucion
de contenido racista o xen6fobo a los demads crimenes regulados.

La convencion establece varios mecanismos procesales para las activi-
dades anticrimen de los estados, como el intercambio de datos relacio-
nados con cibercrimen, incluyendo bitdcoras de trafico en Internet. A
los proveedores de servicios de Internet se les asigna responsabilidades
especiales en este régimen de cibercrimen, incluyendo la obligacién de
preservar las bitdcoras de Internet de los usuarios y facilitar la inter-
cepcion legal para apoyar la recoleccion de evidencia. Queda por ver si
la convencion sera ratificada por el Congreso de los Estados Unidos, ya
que esto constituiria un paso importante para la cobertura global de la
convencion.

Ademds del Consejo de Europa, el G-8 adopt6 un Plan de Accién que
especifica tareas coordinadas para los siguientes crimenes relaciona-
dos con Internet: pedofilia y explotacion sexual, trafico de drogas, la-
vado de dinero, fraude electrdnico, asi como espionaje industrial y gu-
bernamental.

En 2003, la OECD produjo pautas para ayudar a los gobiernos a comba-
tir el fraude relacionado con Internet. La Union Europea inici6 un proce-
so para adoptar la Decision Marco sobre Cibercrimen, fortaleciendo asi
las medidas practicas y la cooperacion en este campo.

LOS ASUNTOS

Definicion de Cibercrimen

La definicion de cibercrimen es uno de los principales temas de impacto
legal practico. Muchas diferencias importantes se presentan en la inter-
pretacion del cibercrimen y esto podria tener un impacto directo sobre la
efectividad del régimen internacional de cibercrimen.

Por ejemplo, si el enfoque de las definiciones de cibercrimen se centra en
el método — como el acceso no autorizado a sistemas seguros de compu-
tacion — entonces existe el riesgo potencial de confundir el cibercrimen
con el “hacktivismo” (desobediencia civil digital).

Cibercrimen vrs. Derechos Humanos

La Convencién sobre Cibercrimen refuerza la discusién sobre el balance
entre seguridad y derechos humanos. Han surgido muchas preocupacio-
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nes, articuladas principalmente por la sociedad civil, sobre el hecho de
que la convencion otorga a las autoridades estatales un poder demasiado
amplio, incluyendo el derecho de revisar las computadoras de los piratas
informaticos o hackers, la vigilancia de las comunicaciones, y otros. Esta
amplitud de potestades podria poner en peligro algunos derechos huma-
nos, particularmente la privacidad y la libertad de expresion.

Recoleccion y Preservacion de Evidencia

Uno de los principales desafios en la lucha contra el cibercrimen es la re-
coleccion de evidencia para los procesos judiciales. La velocidad de las
comunicaciones modernas requiere una rapida respuesta de parte de las
autoridades. Una posibilidad para preservar la evidencia se encuentra en
las bitacoras de red que contienen informacién sobre quién y cudndo in-
greso a recursos particulares de Internet. La Convencion sobre Cibercri-
men establece algunas previsiones para tratar con este tema.

FIRMAS DIGITALES

A grandes rasgos podria decirse que las firmas digitales estan ligadas a
la autenticacion de los individuos en Internet lo que a su vez tiene un im-
pacto sobre muchos otros aspectos, incluyendo la jurisdiccion, el ciber-
crimen y el comercio electrénico. El uso de firmas digitales deberia con-
tribuir al desarrollo de confianza en Internet.

La autenticacion digital en general forma parte del marco del comercio
electrénico. Deberia facilitar las transacciones de comercio electrénico
pactando contratos electrd-
nicos. Por ejemplo ;es valido
o vinculante un acuerdo si
ha sido formalizado por e-
mail o en un sitio web? En
muchos paises la legislacion
requiere que los contratos
sean realizados “por escri-
to” o que estén “firmados”.
sQué significa esto en tér-
minos de Internet?




98

Gobernanza de Internet

Al enfrentar estos dilemas y bajo la presion de establecer un ambiente
posibilitador para el comercio electrénico, muchos gobiernos empezaron
a adoptar legislacion sobre firmas digitales. El principal desafio es que
los gobiernos no estan regulando un problema existente, como el ciber-
crimen o el copyright, sino creando un nuevo ambiente en el que no tie-
nen experiencia practica. Esto ha producido una variedad de soluciones
y una vaguedad general en las disposiciones sobre firmas digitales. .

Han surgido tres enfoques principales para la regulacion de las firmas
digitales. El primero es el enfoque “minimalista”, el cual especifica que
las firmas electronicas no pueden ser negadas alegando que se encuen-
tran en formato electronico. Este enfoque especifica un muy amplio uso
de las firmas digitales y ha sido adoptado en paises de derecho consuetu-
dinario: Estados Unidos, Canada, Australia y Nueva Zelanda.

El segundo enfoque es el “maximalista”, que especifica el marco y los
procedimientos para las firmas digitales, incluyendo la criptografia y el
uso de identificadores de llave ptblica. Este enfoque usualmente especi-
fica el establecimiento de autoridades certificadoras dedicadas que pue-
dan legitimar a los usuarios futuros de las firmas digitales. Este enfoque
prevalece en la legislacion de paises europeos como Alemania e Italia.

El tercer enfoque, adoptado por la Directiva sobre Firma Digital de la Co-
mision Europea combina los dos enfoques anteriormente indicados.
Contiene una disposicién minimalista para el reconocimiento de las fir-
mas enviadas por un medio electrénico. El enfoque maximalista tam-
bién es reconocido al establecer que “las firmas electronicas avanzadas”
tendran un efecto legal mas fuerte en el sistema legal (p. ej. es mas facil
probar estas firmas en procesos judiciales).

La regulacion de la Unidn Europea sobre firmas digitales fue una de las
respuestas a nivel multilateral. Aunque ha sido adoptada en todos los pai-
ses miembros de la Unién Europea, atin se conserva una diferencia en el
estatus legal de las firmas digitales. Solamente ocho paises han imple-
mentado los requerimientos establecidos en la directiva para que las fir-
mas digitales sean tratadas de igual manera que las firmas regulares.

A nivel global, en 2001 la Comision de las Naciones Unidas para el Dere-
cho Mercantil Internacional (CNUDMI) adoptd la Ley Modelo sobre Fir-
mas Electronicas. La ley modelo otorga el mismo estatus a las firmas di-
gitales que a las manuales, en el tanto se cumplan algunos requerimien-
tos legales.
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La Cidmara de Comercio Internacional (CCI) public6 el documento “Uso
General en el Comercio Internacional Garantizado Digitalmente” (GUI-
DEC por sus siglas en inglés), que contiene un estudio sobre las mejores
practicas, regulaciones y temas de certificacion.

Directamente relacionadas con las firmas digitales se encuentran las ini-
ciativas de Infraestructura de Llave Publica (PKI por sus siglas en in-
glés). Dos organizaciones, la UIT y la IETF, se encuentran involucradas
en la estandarizacion de la PKI.

LOS ASUNTOS

Necesidad de Contar con Estandares Detallados para la
Implementacion

Aunque muchos paises desarrollados han adoptado legislacion amplia
en el area de las firmas digitales, esta a menudo carece de estandares y
procedimientos de implementacion. Dada la novedad de estos temas,
muchos paises estan esperando ver en qué sentido se desarrollan los es-
tandares concretos. Las iniciativas de estandarizacion se presentan a va-
rios niveles e incluyen organizaciones internacionales (la UIT) asi como
asociaciones profesionales (IETF).

Riesgo de Incompatibilidad

La variedad de enfoques y estandares en el campo de las firmas digitales
podria conducir hacia la incompatibilidad entre diferentes sistemas na-
cionales. Las soluciones poco sistematicas podrian restringir el desarro-
llo del comercio electrénico a nivel global. La armonizacién necesaria
debe provenir de las organizaciones regionales y globales.

LEGISLACION LABORAL

Frecuentemente se dice que Internet estd cambiando “la manera en
que trabajamos”. Aunque este fendmeno requiere una mayor elabora-
cion, los siguientes aspectos son de relevancia directa para la Gober-
nanza de Internet:

o Internet introdujo una gran cantidad de trabajadores temporales y
de corto plazo. El término “permatemp” fue acuiiado por los empl-
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eados que se mantienen durante largos periodos con contratos de
corto plazo revisados periddicamente. Esto introduce un menor niv-
el de proteccion social para la fuerza laboral.

« El teletrabajo se esta volviendo cada vez mas relevante gracias al
continuo desarrollo de las telecomunicaciones, especificamente con
el acceso de banda ancha a Internet.

« Lasubcontratacion extranjera en el sector de servicios de infocomu-
nicaciones, como los centros de llamadas y las unidades de procesa-
miento de datos, se encuentra en aumento. Una cantidad consider-
able de estas actividades ya han sido transferidas a paises de bajo
costo, principalmente en Asia y América Latina.

Las infocomunicaciones han desdibujado
la rutina tradicional de trabajo, tiempo li-
bre y suefio (8+8+8 horas). Cada vez resulta
mds dificil distinguir donde empieza y don-
de termina el trabajo. Estos cambios en los
patrones de trabajo pueden requerir una
nueva legislacion laboral que trate temas
como las horas de trabajo, la proteccién de
los intereses laborales y la remuneracion.

En el campo del derecho laboral, un tema importante es la cuestion de la
privacidad en el lugar de trabajo. ;Puede un empleador monitorear el uso
de Internet por parte de sus empleados (como el contenido de los mensa-
jes de correo electronico o el acceso a sitios web)? La jurisprudencia en
este campo se esta desarrollando gradualmente con una variedad de so-
luciones de donde escoger.

En Francia, Portugal, y Gran Bretaiia, las pautas legales y algunos casos
especificos han tendido a restringir la vigilancia sobre el correo electro-
nico de los empleados. El empleador debe ofrecer notificacion previa so-
bre cualquier actividad de monitoreo. En Dinamarca, los tribunales con-
sideraron un caso que involucraba el despido de un empleado por enviar
correos electronicos privados y acceder a salas de charla sobre temas
sexuales. La corte dictaminé que el despido no era legitimo ya que al em-
pleado no se le habia entregado una politica de uso de Internet que pro-
hibiera la utilizacion no oficial de este recurso. Otro motivo argumenta-
do por el tribunal Danés fue el hecho de que el uso de Internet por parte
del empleado no afectaba su desempefio laboral.
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El derecho laboral ha sido tradicionalmente un tema nacional. Sin em-
bargo, la globalizacién en general e Internet en particular han producido
la internacionalizacion de los temas laborales. Con el creciente numero
de individuos trabajando para entidades extranjeras e interactuando con
equipos de trabajo de base global, surge la creciente necesidad de contar
con mecanismos reguladores internacionales apropiados. Este aspecto
fue reconocido en la declaracion de la CMSI, la cual en el parrafo 47 pide
el respeto de todas las normas internacionales relevantes en el campo del
mercado laboral de tecnologias de infocomunicaciones.

PRIVACIDAD Y PROTECCION DE DATOS

La privacidad y la proteccién de datos se encuentran intimamente ligados
con los asuntos de Gobernanza de Internet. La proteccién de datos es un
mecanismo legal que garantiza la privacidad.

;En qué consiste la privacidad? La definicion de privacidad depende de
las perspectivas individuales. A algunos individuos no les importa reve-
lar algunos datos privados, mientras que otros protegen su privacidad
con mayor celo. La privacidad también es determinada por las diferentes
culturas nacionales. Aunque este tema de la privacidad es importante en
las sociedades occidentales, podria tener menos importancia en otras
culturas.

Sin embargo, teniendo estas salvedades en mente, la privacidad debe ser
definida antes de poder ser utilizada como concepto legal. Las defini-
ciones varian ampliamente. Una definicion tradicional describe la pri-
vacidad como “el derecho a que lo dejen a uno en paz”. Las definiciones
modernas de la privacidad se enfocan en la privacidad de las comunica-
ciones (comunicaciones libres de vigilancia) y de la informacién (infor-
macion individual libre de manipulacion por parte de terceros). Tradi-
cionalmente, la privacidad ha estado ligada principalmente a la relaciéon
entre ciudadanos (individuos) y el estado. Sin embargo, hoy en dia el
marco de privacidad ha sido extendido y ahora incluye al sector comer-
cial, tal y como lo refleja la ilustracion de la pagina siguiente.
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Proteccion de la Privacidad: Individuos y Estados

La informacién ha sido siempre una mercancia esencial para que las
autoridades estatales supervisen su territorio y poblacién. Esto puede
deducirse a partir de los registros escritos més antiguos, los cuales en
su mayoria tratan con las funciones estatales. Las tecnologias de infor-
macioén han mejorado enormemente la capacidad del estado de reco-
lectar y analizar informacidn. Esto incluye tanto la informacién admi-
nistrada por los departamentos gubernamentales (impuestos, seguri-
dad social, salud, propiedad, registros criminales) como la de las em-
presas autorizadas por los gobiernos a brindar servicios esenciales
(electricidad, agua, telecomunicaciones).

Toda esta informacidn es recolectada con la aprobacion implicita mas in-
voluntaria de los ciudadanos, ya que no les es posible desafiliarse a estos
esquemas, salvo que emigren a otro pais, donde encontrarian el mismo
problema de todas maneras.

Tecnologias, como los almacenes de datos, son utilizadas para acumular
y relacionar datos provenientes de muchos sistemas individuales (por
ejemplo el régimen tributario, registros de vivienda o propiedad de vehi-
culos) con el fin de llevar a cabo anélisis sofisticados, bisquedas de pa-
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trones, inconsistencias, patrones inusuales y otros descubrimientos. Es-
tos podrian tener un impacto dramatico en la sociedad, y en la mayoria
de los casos, lograr mantenerse dentro de los parametros de la Declara-
ci6n Universal de Derechos Humanos.

El terrorismo, el espionaje y otras actividades contra el estado han dado
pie a un aumento en la vigilancia de los individuos sospechosos (sean na-
cionales 0 no). Los defensores de las libertades civiles advierten sobre la
gradual erosion de la privacidad personal ante la introduccion de medi-
das de seguridad nacional mds rigurosas.

Hace algunos afios, la propuesta de equipar las computadoras personales
con un microprocesador que les otorgara una identidad unica (el “Clip-
per”), y que casualmente (o no) también podria ser utilizado como puer-
ta trasera para la vigilancia estatal, provocé un escandalo publico. La ba-
talla contra el Clipper la ganaron los libertarios, sin embargo el péndulo
se acerca de nuevo al fortalecimiento de la seguridad nacional.

Después del 9/11 la Ley Patriota de los Estados Unidos y algunas leyes
comparables de otros paises, introdujeron un marco para un control
mas estricto de las comunicaciones electrénicas, incluyendo una dis-
posicién para la Intercepcion Legitima. El concepto de Intercepcién
Legitima como apoyo a la recoleccién de evidencia también fue inclui-
do en la Convencién sobre Cibercrimen del Consejo de Europa de 2001
(Articulos 20 y 21).

Herramientas de vigilancia mas poderosas surgiran al ir evolucionando
la tecnologia, lo que podria fortalecer atin mas el rol estatal reduciendo a
su vez la privacidad individual.

Proteccion de la Privacidad: Individuos y Empresas

En este triangulo de la privacidad, la segunda relacién que se encuentra
en pleno crecimiento es la de los individuos y el sector comercial. En una
economia de informacion, los datos de los clientes, incluyendo sus prefe-
rencias y perfiles de compras, se convierten en una importante mercan-
cia para el mercado. La venta de los datos de los clientes es un negocio
muy lucrativo en Internet.

Existe un tipo diferente de “vigilancia” entre los individuos y las empre-
sas, particularmente en el caso del comercio electrénico.

En este caso, millones de individuos revelan voluntariamente cantidades
considerables de informacion personal a empresas y organizaciones: nu-
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meros de tarjetas de crédito, direcciones detalladas y otros datos que, de
ser utilizados inadecuadamente podrian ocasionar serias consecuencias
como fraude o suplantacion.

El éxito y la sostenibilidad del comercio electrénico, tanto entre empre-
sas y clientes como entre las mismas empresas, depende del desarrollo
de una gran confianza en las politicas de privacidad de las empresas y en
las medidas de seguridad establecidas por estas para proteger la infor-
macion confidencial de sus clientes contra el robo y el abuso.

Las organizaciones comerciales también explotan las tecnologias de
almacenes de datos para desarrollar apreciaciones sobre los habitos y
preferencias de sus clientes. Los supermercados utilizan los esquemas
de las tarjetas de cliente frecuente para dar seguimiento a los habitos
de compra de sus clientes, determinar qué dia de la semana o a qué
hora del dia prefieren comprar, cuanto gastan o cuéles productos com-
pran (ya que el almacén de datos también se encuentra conectado al
equipo de punto de venta).

Los resultados de estos andlisis se utilizan mas adelante para enfocar
iniciativas de mercadeo personalizadas para los hogares individuales.Si
no existe una legislacion para la proteccion de los datos, la informacion
de los individuos recolectada por las empresas podria ser vendida y uti-
lizada en otros contextos.

Proteccion de la Privacidad: Estado y Empresas

Este tercer lado del tridngulo es el que recibe la menor cantidad de publi-
cidad y sin embargo podria ser el mds relevante. Ambas partes, el estado
y las empresas, recolectan cantidades considerables de datos sobre los in-
dividuos. Ha sido reportado que algunos de estos datos fueron intercam-
biados dentro del contexto de actividades antiterroristas. Sin embargo,
en algunos casos, como el de la Directiva Europea para la Proteccion de
Datos, el estado supervisa y protege los datos de los individuos que se en-
cuentran en manos de las empresas comerciales.

Proteccion de la Privacidad: Entre Individuos

El dltimo aspecto de la proteccion de la privacidad que no aparece dentro
del esquema del triangulo, es el riesgo potencial de violacién de la privaci-
dad de los individuos por parte de otros individuos. Hoy en dia, la tecno-
logia ha conferido a los individuos herramientas poderosas de vigilancia.
Incluso un simple teléfono mavil con cimara puede convertirse en una he-
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rramienta de vigilancia. Hoy en dia es posible adquirir cdmaras miniatura
y micréfonos muy sofisticados a precios asequibles. La tecnologia ha “de-
mocratizado la vigilancia”, al decir de la revista The Economist. Muchas
instancias de invasion de privacidad han sido documentadas, desde el sim-
ple voyeurismo hasta el uso mas sofisticado de cdmaras para grabar niime-
ros de tarjetas en los bancos y llevar a cabo espionaje electrénico.

El problema principal es que la mayor parte de la legislacién se enfoca
en los riesgos para la privacidad que plantea el estado. Al enfrentarse
con la nueva realidad, algunos gobiernos han dado pasos iniciales. El
Congreso de los Estados Unidos adopt6 la “Ley de Prevencion del Vo-
yeurismo por Video” que prohibe tomar fotografias de personas des-
nudas sin su previa aprobacion. Leyes similares de privacidad para im-
pedir la vigilancia individual también fueron adoptadas en Alemania y
unos cuantos paises.

La Regulacion Internacional de la Privacidad y la Proteccion de
Datos

El principal documento internacional sobre privacidad y proteccién de
datos contiene las “Directrices sobre Proteccion de la Privacidad y Flujos
Transfronterizos de Datos Personales” de la OCDE y fue publicado en
1980. Estas directrices y el trabajo subsiguiente de OCDE han inspirado
muchas regulaciones internacionales y regionales en este campo. Los
principios propuestos en las directrices de la OCDE han sido amplia-
mente aceptados. Las principales diferencias descansan en la forma en
que los principios son implementados.

Un enfoque utilizado en los Estados Unidos se basa en la autorregula-
cién y en este las politicas de privacidad son establecidas por las em-
presas comerciales. Las politicas de privacidad quedan a discrecion de
las empresas y de los mismos individuos. La principal critica a este en-
foque es que los individuos se encuentran en una posicién comparati-
vamente mas débil.

El segundo enfoque, promovido por la Unién Europea, indica que la pro-
teccion de la privacidad debe ser garantizada por las autoridades publi-
cas. Este enfoque sobre la privacidad, promovido en 1995 por la Directi-
va Europea de Proteccién de Datos (95/46/EC), cubre la proteccién de los
individuos en lo relacionado al procesamiento de datos personales y el li-
bre movimiento de los mismos. Ademas de la Directiva Europea, la cual
es el principal mecanismo, el enfoque europeo hacia la privacidad y la
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proteccion de los datos se encuentra constituido por otros instrumentos
regionales, como la Convencion del Consejo de Europa para la Protec-
cion de los Individuos en lo relacionado al Procesamiento Automatico de
Datos Personales (1981).

Estos dos enfoques sobre la proteccion de la privacidad - el de los Esta-
dos Unidos y el de la Unién Europea — han entrado en conflicto. El
principal problema surge del uso de los datos personales por parte de
las empresas comerciales. ;Cémo puede la Unién Europea imponer sus
regulaciones sobre, por ejemplo, una empresa de software basada en
los Estados Unidos? ;Cémo puede la Union Europea garantizar que los
datos de sus ciudadanos estén protegidos de conformidad con las re-
glas especificadas en su Directiva de Proteccion de Datos? ;Segun cua-
les normas (de la Unién Europea o de los Estados Unidos) se manejan
los datos transferidos a través de la red de una empresa desde la Union
Europea a los Estados Unidos? La Unién Europea amenaza con blo-
quear la transferencia de datos hacia cualquier pais que no garantice el
mismo nivel de proteccion a la privacidad que ofrece su directiva. Esta
solicitud inevitablemente produjo un choque con el enfoque de auto-
rregulacion en la proteccién de la privacidad propuesto por los Estados
Unidos.

Esta arraigada diferencia dificulté ain mas el establecimiento de
cualquier acuerdo. Por otra parte, no hubiera sido posible ajustar la
legislacion de los Estados Unidos a la Directiva de la Unién Europea
ya que hubiera requerido la modificacién de algunos principios im-
portantes del sistema legal estadounidense. El gran adelanto en el
impasse se presentd cuando el embajador estadounidense Aaron su-
giri6 una férmula de “Puerto Seguro”. Esto reencuadra todo el asun-
to y ofrece una salida al punto muerto en que se encontraban las ne-
gociaciones.

Se obtuvo una solucién en la cual las regulaciones de la Unién Euro-
pea pueden ser aplicadas a empresas estadounidenses dentro de un
“Puerto Seguro” legal. Las empresas estadounidenses que manejan
datos de ciudadanos de la Unién Europea pueden voluntariamente
respetar los requerimientos de proteccion de la privacidad de la
Unién Europea. Una vez que los han aceptado, las empresas deben
respetar los mecanismos formales de aplicacion acordados entre la
Unién Europea y los Estados Unidos.

Las perspectivas conflictivas en cuanto a la proteccion de la privaci-
dad electrénica entre la Unién Europea y los Estados Unidos confir-
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man que la creciente interdependencia provocada por el comercio
electronico puede desafiar algunos principios basicos afianzados en
sus respectivas historias sociales y culturales. La globalizacién provo-
card que este asunto reaparezca al integrar la participacion de otras
sociedades. El “Acuerdo de Puerto Seguro” debe verse como un valio-
so precedente y como una herramienta ttil en la formulacion de acuer-
dos similares entre la Unién Europea y otros paises, incluyendo Cana-
da y Australia.
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LA CANASTA ECONOMICA

a importancia del aspecto econémico de la Gobernanza de Internet

se ilustra con el titulo del documento que inici6 la reforma de la
Gobernanza de Internet y provoco el establecimiento de ICANN: “Mar-
co para el Comercio Electronico Global” (1997). El Marco establece que
el “sector privado deberia liderar” el proceso de Gobernanza de Inter-
net y que la funcidn principal de esta gobernanza seria “aplicar un am-
biente legal predecible, minimalista, consistente y simple para el co-
mercio electrénico”. Estos principios son el cimiento del régimen de
Internet basado en ICANN.

Diversos mecanismos politicos y reguladores de alta importancia para el
comercio electronico se clasifican en otras canastas.

LA CANASTA DE INFRAESTRUCTURA Y ESTANDARIZACION:

« Laintroduccion del acceso de banda ancha y la calidad de servicio
constituyen una condicién previa para acelerar el crecimiento del
comercio electrénico en el campo de los multimedios (p. ej. en la dis-
tribucién de peliculas y canciones).

o La seguridad en Internet deberia aumentar la confiabilidad y ro-
bustez del ambiente de comercio electrénico. También deberia con-
tribuir a desarrollar la confianza de los consumidores en el comercio
electronico.

« La codificacion resulta crucial para la proteccion de las comunica-
ciones, especialmente en transacciones financieras.

LA CANASTA LEGAL

o Lajurisdiccion es importante para la confiabilidad legal del comer-
cio electronico, en particular en lo relacionado con la proteccion del
consumidor. La importancia de los derechos de propiedad intelectu-
al para el comercio electrénico tiene que ver con el aumento en el
volumen de las transacciones de productos intangibles.

o Lafirma digital facilita las transacciones en linea y resuelve el prob-
lema de la autenticacion.

« Con una mayor cantidad de informacién individual recolectada por
medio del comercio electronico, la proteccion de los datos ofrece res-
guardo esencial a la privacidad de los individuos.
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COMERCIO ELECTRONICO

La seleccion de una definicién para el comercio electrénico tiene mu-
chas implicaciones practicas y legales. Reglas especificas seran aplica-
das dependiendo de si una transaccién en particular es clasificada
como comercio electrénico o no, como por ejemplo la regulacion fiscal
y aduanal.

Para el gobierno de los Estados Unidos, el elemento clave que distingue
el comercio tradicional del comercio electronico es “el compromiso en
linea de vender bienes o servicios”. Esto significa que cualquier nego-
cio comercial pactado en linea deberia ser considerado como una tran-
saccion de comercio electrénico, incluso si la realizacién del negocio
involucra el envio fisico. Por ejemplo, comprar un libro por medio de
Amazon.com se considera una transaccién de comercio electrénico
aunque el libro sea usualmente entregado por correo tradicional. La
OMC ofrece una definicion mas precisa de comercio electrénico: “la
produccion, distribucion, mercadeo, venta o entrega de bienes y servi-
cios por medios electronicos”.

El comercio electrénico se presenta de muchas formas:

« negocio a consumidor (B2C) - el tipo mas comun de comercio elec-
trénico (p. ¢j. Amazon.com);

« negocio a negocio (B2B) - el mas intensivo econdmicamente. En
2001, el volumen de transacciones B2B en los Estados Unidos al-
canz6 un total de US$ 995,000 millones, que representaba el 93.3%
de todas las transacciones de comercio electronico;

« negocio a gobierno (B2G) - de gran importancia en el area de politi-
cas de proveeduria;

« consumidor a consumidor (C2C) - por ejemplo, las subastas de e-
Bay.

Muchos paises han venido desarrollando un ambiente regulador para el
comercio electrénico. Leyes han sido adoptadas en los campos de firmas
digitales, resolucion de disputas, cibercrimen, proteccion del consumi-
dor y cargas fiscales. A nivel internacional, un mayor niimero de inicia-
tivas y regimenes se relacionan con el comercio electrénico.
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LA OMC Y EL COMERCIO ELECTRONICO

Eljugador clave en la emision de politicas para el comercio global de hoy,
la Organizacién Mundial del Comercio (OMC), regula muchos de los as-
pectos relevantes del comercio electrénico, incluyendo la liberalizacién
de las telecomunicaciones, los derechos de propiedad intelectual y algu-
nos aspectos de los desarrollos de tecnologias de infocomunicaciones. La
OMC trata el comercio electronico directamente por medio de las si-
guientes iniciativas:

o Unamoratoria temporal sobre los derechos de aduana en las transac-
ciones electrénicas introducida en 1998. Ha permitido que todas las
transacciones electrénicas a nivel global permanezcan libres del
pago de derechos de aduana.

o El establecimiento del Programa de Trabajo de la OMC sobre Com-
ercio Electrénico, que promueve las discusiones sobre comercio elec-
trénico.

Aunque el comercio electrénico se ha mantenido en un segundo plano
en las negociaciones diplomaticas de la OMC, han surgido varias inicia-
tivas y una serie de asuntos clave han sido identificados. Dos de esos
asuntos se mencionan aqui.

¢Deben las transacciones de comercio electrénico ser categorizadas
como servicios (regulados por el Acuerdo General sobre el Comercio
de Servicios - AGCS) o bienes (regulados por el Acuerdo General
sobre Aranceles Aduaneros y Comercio - GATT)?

;Cambia la categorizacion de la musica de bien a servicio dependien-
do de si es entregado en CD (tangible) o por Internet (intangible)? En
ultima instancia, la misma cancién podria tener diferentes cate-
gorias comerciales (y ser sujeta a diferentes derechos aduaneros e
impuestos) dependiendo del medio de entrega. El tema de la catego-
rizacion tiene implicaciones considerables debido a los diferentes
mecanismos reguladores para bienes y servicios.

¢Cual deberia ser la relacién entre ADPIC y la proteccién de los
derechos de propiedad intelectual en Internet?

Debido a que ADPIC ofrece mecanismos de aplicacién mucho mas
fuertes para los derechos de propiedad intelectual, los paises desarrol-
lados han tratado de extender la cobertura de ADPIC al comercio elec-
trénico y a Internet utilizando dos enfoques. Primero, citando el prin-
cipio de “neutralidad tecnoldgica” discuten que ADPIC, al igual que
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otras normas de la OMC, debe extenderse a cualquier medio de tele-
comunicaciones, incluyendo Internet. Segundo, algunos paises de-
sarrollados solicitaron una mayor integracion de los “tratados
digitales” de la OMPI al sistema ADPIC. ADPIC ofrece mecanismos
de aplicacion mds enérgicos que las convenciones de la OMPI. Ambos
asuntos permanecen pendientes e iran tomando cada vez mayor im-
portancia en las negociaciones futuras de la OMC.

No es muy probable que el comercio electrénico reciba atencion prominen-
te en la agenda de la OMC durante la etapa actual de negociaciones comer-
ciales. La falta de acuerdos globales sobre comercio electrénico sera par-
cialmente cubierta por algunas iniciativas especificas (relacionas por ejem-
plo con los contratos y las firmas) y varios acuerdos regionales, principal-
mente en la Union Europea y Asia Pacifico.

OTRAS INICIATIVAS INTERNACIONALES DE COMERCIO
ELECTRONICO

Una de las iniciativas internacionales mds exitosas y con mayor apoyo en
el campo del comercio electrénico es la Ley Modelo de la CNUDMI sobre
Comercio Electrénico. La Ley Modelo se enfoca en los mecanismos para
la integracion del comercio electrénico y el derecho mercantil tradicio-
nal (p. ej. el reconocimiento de la validez de los documentos electréni-
cos). La Ley Modelo ha sido utilizada como base para la regulacion del
comercio electronico en muchos paises.

Otra iniciativa disefiada para desarrollar el comercio electrénico fue la
introduccion de ebXML (Lenguaje Extensible de Marcas para negocios
electrénicos) por parte del Centro de las Naciones Unidas para la Facili-
tacion del Comercio y los Negocios Electronicos (UN-CEFAT por sus si-
glas en inglés). De hecho, ebXML podria convertirse pronto en el princi-
pal estdandar para el intercambio de documentos de comercio electrdni-
co, remplazando el actual - Intercambio Electrénicos de Datos (EDI por
sus siglas en inglés).

Las actividades de OCDE mencionan varios aspectos relacionados con el
comercio electrénico, incluyendo la proteccion de los clientes vy las fir-
mas digitales. Por medio de sus recomendaciones y pautas, la OCDE en-
fatiza la promocion y la investigacion del comercio electrénico. Otras or-
ganizaciones internacionales, como la Conferencia de las Naciones Uni-
das sobre Comercio y Desarrollo (UNCTAD) y la Fuerza de Tareas para
Tecnologias de Infocomunicaciones de las Naciones Unidas también
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conducen varias actividades de investigacion y desarrollo de capacida-
des para el comercio electrénico.

En el sector comercial, las organizaciones internacionales mas activas
son la Cdmara de Comercio Internacional, que produce una amplia gama
de recomendaciones y analisis en el campo del comercio electrénico, y el
Didlogo Global Empresarial, que promueve el comercio electrénico tan-
to en el contexto internacional como nacional.

INICIATIVAS REGIONALES

La Unién Europea desarrollé una estrategia de comercio electrénico du-
rante la llamada Cumbre “Punto Com” de lideres de la Unién Europea en
Lisboa (Marzo 2000). A pesar de que adoptaba para el comercio electrd-
nico un enfoque privado y centrado en el mercado, la Unién Europea
también introdujo unas cuantas medidas correctivas dirigidas a prote-
ger los intereses publicos y sociales (la promocion del acceso universal,
una politica de competencia que considera el interés puiblico y una res-
triccion en la distribucién de contenido nocivo). La Unién Europea adop-
t6 la “Directiva sobre Comercio Electrénico” asi como un conjunto de
directivas adicionales relacionadas con las firmas digitales, la proteccion
de datos y las transacciones financieras electronicas.

En la region Asia Pacifico, el punto focal de la cooperacion sobre comercio
electrénico es APEC (la Cooperacion Econdmica de Asia Pacifico). APEC
estableci6 el Grupo Director de Comercio Electronico, que trata diferentes
asuntos relacionados con el comercio electrénico, incluyendo la proteccion
del consumidor, la proteccién de datos, el spam y la ciberseguridad. La ul-
tima y mas prominente iniciativa es el Plan de Accion Individual para el
Comercio sin Papeles de APEC, la cual procura desarrollar el comercio to-
tal de bienes sin papeles en la region para el afio 2010.

PROTECCION DEL CONSUMIDOR

La confianza del consumidor es una de las principales condiciones pre-
vias para el éxito del comercio electrénico. El comercio electrénico es
aun relativamente nuevo y los consumidores no le tienen tanta confian-
za como a las compras en el mundo “real”. La proteccion del consumidor
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es un método legal importante para el desarrollo de confianza en el co-
mercio electrénico.

La regulacién del comercio electronico deberia proteger a los consumi-
dores en varias dreas: el manejo en linea de informacion sobre tarjetas de
pago, publicidad enganosa y el envio de productos defectuosos. Una nue-
va idiosincrasia del comercio electronico es la internacionalizacién de la
proteccion del consumidor, la cual no constituye un aspecto importante
en el comercio regular. En el pasado, los consumidores casi nunca reque-
rfan proteccion internacional. Con el comercio electronico, un mayor
numero de transacciones se llevan a cabo a través de las fronteras inter-
nacionales.

La jurisdiccién es un asunto significativo que rodea la proteccion del
consumidor. La jurisdiccién involucra dos enfoques principales. El pri-
mero favorece al vendedor (principalmente negocios electrénicos) y se
enfoca en el pais de origen o es prescrito por el vendedor. En este escena-
rio, las empresas de comercio electrénico tienen la ventaja de contar con
un ambiente legal predecible y bien conocido. El otro enfoque, que favo-
rece al consumidor, se basa en el pais de destino. La principal desventaja
para las empresas de comercio electrénico es la posibilidad de tener que
exponerse a una amplia variedad de jurisdicciones. Una posible solucion
para este dilema seria una mas intensa armonizacién de las normas de
proteccion del consumidor, lo que haria que la cuestion de la jurisdiccion
fuera menos relevante.

Al igual que con otros asuntos de comercio electrénico, la OCDE tomo la
delantera adoptando las Pautas para la Proteccion del Consumidor en el
Contexto del Comercio Electrénico (2000) y las Pautas para la Proteccion
de los Consumidores contra las Practicas Fraudulentas y Engafosas de
Origen Transfronterizo (2003). La OCDE estableci6 los principios funda-
mentales que han sido adoptados por algunas asociaciones comerciales,
incluyendo la Camara de Comercio Internacional y el Consejo de la Agen-
cia para Mejores Negocios (BBB por sus siglas en inglés).

La Unién Europea ofrece un alto nivel de proteccién al consumidor en el
comercio electrénico. Por ejemplo, el problema de la jurisdiccion ha sido
resuelto por medio de la Convencién de Bruselas, la cual estipula que los
consumidores siempre tendran derecho a recurrir a la proteccion legal a
nivel local.

A nivel global, ningtin instrumento legal pertinente ha sido establecido.
Uno de los mas apropiados, la Convencion de las Naciones Unidas sobre
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A nivel global, ningtin instrumento legal pertinente ha sido establecido.
Uno de los mas apropiados, la Convencion de las Naciones Unidas sobre
Contratos de Compraventa Internacional de Mercaderias (1980), no cu-
bre los contratos directos con el consumidor ni la proteccion del mismo.
El desarrollo futuro del comercio electrénico requerira ya sea la armoni-
zacion de las leyes nacionales o un nuevo régimen internacional para la
proteccion del cliente en el comercio electronico.

CARGAS FISCALES

El dilema que se le plantea a la Gobernanza de Internet sobre si los asun-
tos cibernéticos deben ser tratados de manera distinta a los reales se re-
fleja claramente en el tema de las cargas fiscales. Desde los primeros
dias, Estados Unidos ha procurado declarar a Internet como una zona li-
bre de cargas fiscales. En 1998, el Congreso de los Estados Unidos adop-
t6 la Ley para la Libertad Fiscal. La OCDE y la Unién Europea han pro-
movido la perspectiva opuesta, es decir que Internet no deberia recibir
un tratamiento fiscal especial. Los Principios de Ottawa de la OCDE es-
pecifican que no existe ninguna diferencia entre las cargas fiscales tradi-
cionales y las electronicas que amerite regulaciones especiales. Muchos
estados en los Estados Unidos discuten en el mismo sentido y solicitan la
imposicion de cargas fiscales a las transacciones en Internet.

Otro aspecto de las cargas fiscales que permanece sin resolucion entre la
Unién Europea y los Estados Unidos es la cuestion del emplazamiento fis-
cal. Los Principios de Ottawa introdujeron el concepto fiscal de “destino”
en lugar de “origen”. El gobierno de los Estados Unidos mantiene un fuer-
te interés en conservar el régimen fiscal en el punto de origen de las tran-
sacciones, ya que la mayor parte de las empresas de comercio electrénico
se encuentran en ese pais. En contraste, el interés de la Union Europea de
contar con un régimen fiscal en el punto de destino se inspira en el hecho
de que la Unién Europea tiene mas consumidores de comercio electrénico
que vendedores.
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ADUANAS

Las aduanas se ven afectadas directamente por el comercio electréni-
co. El intercambio de mercancias digitales entre fronteras no puede ser
controlado de la misma manera en que se controla las mercancias ma-
teriales. Es dificil, sino imposible, identificar cudles paquetes en Inter-
net contienen productos sujetos al pago de derechos de aduana. Esto
plantea muchos asuntos relacionados con la aplicabilidad del concepto
actual de controles aduaneros y la introduccion de algunos procedi-
mientos nuevos.

A nivel normativo, la principal iniciativa es la Moratoria de la OMC so-
bre los derechos de aduana de las transacciones de comercio electrénico
(1998). La dltima extension explicita de la moratoria fue realizada en
Doha en 2001. Debido al fracaso de las Negociaciones de la OMC en Can-
cun (2003), el tema no fue oficialmente discutido, lo cual dejé amplio es-
pacio para diferentes interpretaciones sobre si la moratoria global de
aduanas se encuentra vigente o no. Desde el punto de vista practico no
hace mayor diferencia, ya que es practicamente imposible imponer dere-
chos aduaneros sobre bienes y servicios entregados por medio de Inter-
net debido a la dificultad técnica de inspeccionarlos.

PAGOS I;LECTRONICOS: BANCA
ELECTRONICA Y DINERO
ELECTRONICO

El pago electrénico puede ser definido como la consumacion de transac-
ciones financieras dentro de un ambiente en linea utilizando diferentes
instrumentos de pago en linea. La existencia de un sistema de pago elec-
tronico es una condicion previa para el exitoso desarrollo del comercio
electronico. El campo de los pagos electronicos requiere establecer una
distincion entre banca electrénica y dinero electronico.

La banca electronica involucra la utilizacién de una computadora e In-
ternet para realizar transacciones bancarias convencionales tales como
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pago de tarjetas o transferencias de fondos. La novedad esta inicamente
en el medio, mientras que el servicio bancario permanece esencialmen-
te sin variaciones. La banca electronica ofrece ventajas a los clientes y re-
duce el costo de las transacciones. En términos de gobernanza, no pre-
senta ningun problema especifico més alld de los que ya han sido cubier-
tos, como la proteccién del consumidor a nivel internacional.

Por otro lado, el dinero electrénico introduce una innovacion considera-
ble. La Junta de la Reserva Federal de los Estados Unidos define el dine-
ro electronico como “dinero que se moviliza electronicamente”. El dine-
ro electrénico se asocia usualmente con las llamadas “tarjetas inteligen-
tes” emitidas por empresas como Mondex, Visa Cash y CyberCash. Todo
el dinero electrénico responde a las siguientes caracteristicas:

o Se almacena electronicamente, tipicamente en una tarjeta con un
chip de microprocesador.

o Se transfiere electrénicamente. En la mayoria de los casos, esto
ocurre entre consumidores y comerciantes. A veces es posible efec-
tuar transferencias entre individuos.

o Sus transacciones involucran un sistema complejo que incluye al
emisor del valor del dinero electronico, al operador de redes y al
compensador de las transacciones de dinero electrénico.

Hasta el momento, el dinero electrénico se encuentra en sus primeras
etapas de desarrollo. No ha sido utilizado ampliamente debido a su limi-
tada seguridad y la falta de privacidad. El dinero electrénico podria evo-
lucionar en dos direcciones:

La primera seria un desarrollo evolutivo que incluiria métodos mas so-
fisticados para las transacciones de base electrénica, incluyendo el desa-
rrollo de micropagos eficientes. A la larga, todas esas transacciones esta-
rian ancladas al sistema bancario y monetario existente.

La segunda seria un desarrollo revolucionario que sacaria el dinero elec-
tronico del control de los bancos centrales. El Banco de Pagos Internacio-
nales (BIS por sus siglas en inglés) ya ha identificado la disminucion en
el control sobre el flujo de capital y la oferta de dinero como riesgos aso-
ciados con el dinero electrénico. Conceptualmente, la emision de dinero
electronico seria andloga a la impresion de dinero sin el control de una
institucion bancaria central. Un enfoque de este tipo permitiria a las ins-
tituciones privadas emitir dinero principalmente para el comercio elec-
tronico. Como dijo un banquero prominente: “los sucesores de Bill Gates
llevardn a la quiebra a los sucesores de Alan Greenspan”. Un desarrollo
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de este tipo tendria implicaciones considerables sobre el futuro del esta-
do y las relaciones internacionales o, como indicé el mismo conferencis-
ta, “Las sociedades ya se las han arreglado sin bancos centrales en el pa-
sado. También podran hacerlo en el futuro”. Otras posibilidades para el
uso del dinero electrénico son aun especulativas.

LOS ASUNTOS

L.

El uso continuado de la banca electrénica y el dinero electrénico po-
dria generar cambios en el sistema bancario mundial, brindando a
los clientes posibilidades adicionales y a la vez reduciendo los cargos
bancarios. Los bancos de ladrillo y cemento enfrentaran serios de-
safios debido a que la banca electronica es mas redituable.

Los sondeos sobre comercio electrdnico listan la falta de métodos de
pago (p. €j. tarjetas) como la tercer razon, después de la seguridad y
la privacidad, para no utilizar el comercio electrénico. Actualmente,
es practicamente imposible llevar a cabo comercio electronico sin
tarjetas de crédito. Esto constituye un obstaculo importante para los
paises en desarrollo que no cuentan con un mercado maduro de tar-
jetas de crédito. Los gobiernos de estos paises tendrian que aprobar
los cambios legales necesarios para acelerar la introduccién de los
pagos con tarjetas.

Para promover el desarrollo del comercio electrénico, los gobiernos
a nivel mundial tendrian que fomentar todo tipo de pago sin efec-
tivo, incluyendo tarjetas de crédito y dinero electrénico. El acel-
eramiento en la introduccion del dinero electrénico requerira nue-
vas actividades reguladoras por parte del estado. La Unién Europea
adopt6 la Directiva sobre Dinero Electrénico en 2000, después de
que Hong Kong introdujera la primera legislacion integral sobre din-
ero electronico. Los gobiernos se muestran reacios a la introduccion
del dinero electrénico debido a los riesgos potenciales que plantea a
la autoridad del banco central. Opiniones como la del economista
David Saxton incluyen serias advertencias: “El efectivo digital es
una amenaza a todo gobierno en este planeta que desee seguir al
mando de su propia moneda”. A los gobiernos también les preocupa
el uso potencial del dinero electrdnico para el lavado de dinero.

Algunos analistas creen que la verdadera expansién del comercio
electrénico se basa en la introduccion de servicios efectivos y confi-
ables para transacciones pequefias. Por ejemplo, los usuarios de In-
ternet todavia se muestran reacios a utilizar tarjetas de crédito para
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pagos pequefios (de unos cuantos Euros/ddlares), ya que usualmente
se les cobra un monto adicional por acceder a articulos o servicios en
Internet. Un esquema de micropagos basado en el dinero electroni-
co podria se la solucion al problema. El Consorcio del World Wide
Web (W3C), el principal organismo de estandarizacion en Internet,
estd involucrado en la creacién de estandares para los sistemas de
micropagos.

Debido a la naturaleza de Internet, es probable que el dinero elec-
tronico se globalice — mayor razén para tratar este tema a nivel in-
ternacional. Un jugador potencial en el campo de la banca electréni-
ca es el Grupo de Banca Electrénica del Comité de Basilea. Este
grupo ha empezado a tratar temas clave para la introduccion del
dinero electrénico, como la autorizacion, los estandares prudencial-
es, la transparencia, la privacidad, el lavado de dinero y la super-
vision transfronteriza.

Diferentes formas electronicas de pago han sido desarrolladas, prin-
cipalmente en las economias avanzadas. Los pagos electrénicos
requieren un ambiente legal estable, seguro y funcional. Sin embar-
go, la mayoria de los paises en desarrollo todavia cuentan con
economias basadas en el efectivo. En los casos en que el uso de tarje-
tas es permitido, este depende de las firmas. Esta enorme discrep-
ancia también afecta el desarrollo del comercio electrénico y aumen-
ta la brecha digital entre el Norte rico y el Sur pobre. A diferencia de
medidas como la compra de equipo, la introduccién de pagos elec-
tronicos requiere de muchos acuerdos institucionales y técnicos de
introduccion gradual. La confianza del usuario es un elemento esen-
cial tanto para el comercio electronico como para los pagos elec-
tronicos y esta no se desarrolla con rapidez.

La mas reciente solicitud enviada por el Fiscal General del Estado de
Nueva York a PayPal y a Citibank pidiéndoles no ejecutar pagos a ca-
sinos en Internet establece un enlace directo entre el pago electréni-
co ylaaplicacién dela ley. Lo que las autoridades no pudieron lograr
por medio de mecanismos legales, podria ser alcanzado por medio
de controles sobre los pagos electronicos.
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LA CANASTA DE DESARROLLO

a tecnologfa no es nunca neutra. La historia de la sociedad humana

ofrece multiples ejemplos sobre la manera en que la tecnologia otorgo
poderes a ciertos individuos, grupos o naciones y excluy¢ a otros. Inter-
net no presenta diferencia alguna en este sentido. Desde el nivel indivi-
dual al global se ha presentado un cambio profundo en la distribucién de
riqueza y poder. El impacto de las TIC en la distribucion de poder y desa-
rrollo ha dado lugar a muchas interrogantes:

+ ;De qué manera afectardan los cambios acelerados por las TIC la bre-
cha ya existente entre el Norte y el Sur? ;Reduciran o ampliaran las
TIC la brecha existente?

« ;Como y cuindo podran las naciones en desarrollo alcanzar los
niveles de tecnologias de infocomunicaciones de paises industrial-
mente mas desarrollados?

La respuesta a estas y otras preguntas requiere analizar la relevancia del

desarrollo dentro del contexto de la Gobernanza de Internet. Casi cual-

quier asunto relacionado con la Gobernanza de Internet presenta un as-
pecto de desarrollo. Por ejemplo:

+ la existencia de una infraestructura de telecomunicaciones, la pri-
mera condicién previa necesaria para superar la brecha digital;

+ el modelo econémico actual para el acceso a Internet, que coloca una
carga desproporcionada en los paises en desarrollo que deben finan-
ciar el acceso a las redes troncales instaladas en paises desarrol-
lados;

« el correo electronico indeseado o spam, con un impacto negativo
comparativamente mayor para los paises en desarrollo debido a su
limitado ancho de banda y la falta de capacidades para enfrentarlo;

o La regulacién global de los derechos de propiedad intelectual que
afecta directamente el desarrollo, debido a la reducida oportunidad
de los paises en desarrollo de acceder al conocimiento y a la infor-
macion en linea.

El aspecto del desarrollo de la Cumbre Mundial de la Sociedad de la In-

formacion (CMSI) ha sido reiterado frecuentemente, empezando con la

Resolucion de la Asamblea General de la ONU sobre la CMSI, la cual re-

calc6 que la CMSI deberia estar “promoviendo el desarrollo, en particu-

lar en lo relacionado al acceso a la tecnologia y su transferencia”. La De-
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claracion de Ginebra y el Plan de Accién de la CMSI sefialan el desarro-
llo como una prioridad y lo relacionan con la Resolucion del Milenio y su
promocion del “acceso de todos los paises a la informacion, el conoci-
miento y las tecnologias de comunicacion para el desarrollo”.

Por medio de su enlace con los Objetivos del Milenio, la CMSI se encuen-
tra fuertemente posicionada en el contexto del desarrollo.

Este capitulo se enfoca exclusivamente en los asuntos principales del de-
sarrollo, como la brecha digital y el acceso universal, temas frecuente-
mente planteados en el debate sobre el desarrollo. Luego presentara un
analisis sobre los principales factores influenciados por Internet y el de-
sarrollo: infraestructura, asistencia econdmica, cuestiones normativas y
aspectos socioculturales.

¢De qué manera afectan las TIC el Desarrollo de la Sociedad?

Los principales dilemas relacionados con las TIC y el desarrollo se re-
sumen en un articulo publicado por la revista The Economist (“Falling
through the Net?” — ;Colandose por la Red? — del 21 de setiembre del

2000).

Las TIC NO facilitan el desarrollo

Las TIC Sl facilitan el desarrollo

e Los “factores exdgenos a la red”
ayudan a los primeros en llegar a
establecer una posicién dominante.
Esto favorece a los gigantes
estadounidenses y las firmas locales
en economias emergentes serian
efectivamente excluidas del comercio
electrénico.

e La transferencia de poder del
vendedor al comprador afectara a los
paises mas pobres (Internet
inevitablemente da origen al
escenario del “proveedor alterno a
solo un clic de distancia”). Afectard a
los productores de materias primas
principalmente en los paises en
desarrollo.

e El creciente interés en los titulos de
alta tecnologia de las economias ricas
reducird el interés de los inversionistas
en los paises en desarrollo.

e Las TIC reducen los costos de mano de
obra; es mas barato invertir en paises
en desarrollo.

e Las TIC se difunden rapidamente entre
los paises, a diferencia de las
tecnologias anteriores. Tecnologias
anteriores (ferrocarriles y electricidad)
requeria décadas para extenderse a
los paises en desarrollo, pero las TIC
estan avanzando a brincos y saltos.

¢ La oportunidad de adelantar las viejas
tecnologias brincandose las etapas
intermedias, como los cables de cobre
y los teléfonos analdgicos, estimulan
el desarrollo.

e La propensién de las TIC a reducir el
tamafio 6ptimo de una empresa en la
mayoria de las industrias se acerca
mas a las necesidades de los paises en
desarrollo.
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LA BRECHA DIGITAL

La brecha digital puede definirse como un distanciamiento entre quie-
nes tienen acceso y capacidades para utilizar las TIC, por motivos politi-
cos, sociales y economicos, y quienes no. Diferentes perspectivas han
sido planteadas sobre el tamarfio y relevancia de la brecha digital.

La brecha digital existe en diferentes niveles: dentro de los paises y entre
paises, entre poblaciones rurales y urbanas, entre los jovenes y los may-
ores, asi como entre los hombres y las mujeres. Las brechas digitales no
son fendmenos aislados. Reflejan las amplias desigualdades existentes
en educacion, atencion de la salud, capital, habitacion, empleo, agua po-
table y alimento. Esto fue claramente sefialado por la Fuerza de Tareas
para la Oportunidad Digital (DOT por sus siglas en inglés) del G-8: “No
existe dicotomia entre la brecha digital y las brechas sociales y economi-
cas mas generales que deberian ser tratadas por el proceso de desarrollo;
la brecha digital debe ser comprendida y tratada dentro del contexto de
estas brechas méds amplias”.

¢Esta Creciendo La Brecha Digital?

Los desarrollos de las tecnologias de infocomunicaciones dejan atras al
mundo en desarrollo mucho mas rapido que los avances en otros campos
(p. ¢j. técnicas agricolas o médicas) y, como el mundo desarrollado cuen-
ta con las herramientas necesarias para utilizar exitosamente estos avan-
ces tecnologicos, la brecha digital parece estar amplidndose rapida y con-
tinuamente. Esta es la perspectiva frecuentemente expresada en varios
documentos muy respetados, como el Informe sobre Desarrollo Huma-
no del PNUD o el Informe sobre Empleo en el Mundo de la OIT.

Algunas perspectivas opuestas discuten que las estadisticas sobre la bre-
cha digital son a menudo engafiosas y que la brecha digital no se estd am-
pliando en lo absoluto. Segun esta perspectiva, el enfoque tradicional so-
bre el nimero de computadoras, el nimero de sitios Web en Internet o el
ancho de banda disponible debe ser remplazado por un enfoque sobre el
impacto general de las TIC sobre las sociedades en los paises en desarro-
llo. Algunos ejemplos citados frecuentemente son los éxitos digitales de
la India y China.
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ACCESO UNIVERSAL

Ademas de la brecha digital, otro concepto mencionado frecuentemen-
te en el debate de desarrollo es el acceso universal, es decir, acceso para
todos. Aunque deberia ser la piedra angular de cualquier politica de
desarrollo de tecnologias de infocomunicaciones, todavia existen dife-
rentes percepciones y nociones sobre la naturaleza y el enfoque de este
acceso universal. La referencia frecuente que se hace del acceso univer-
sal en los preambulos de las declaraciones y resoluciones internaciona-
les sin contar con el soporte politico y financiero necesario lo convier-
ten en un principio vago de poca relevancia practica. La cuestién del
acceso universal a nivel global continua siendo en gran parte un asun-
to normativo, que en ultima instancia depende de la disposicion de los
paises desarrollados de invertir en la realizacion de esta meta.

A diferencia del acceso universal a nivel global, en algunos paises el ac-
ceso universal es un concepto econdmico y legal bien desarrollado. Brin-
dar acceso a las telecomunicaciones para todos los ciudadanos ha sido la
base de la politica de telecomunicaciones de los Estados Unidos. El resul-
tado ha sido un sistema bien desarrollado con diferentes mecanismos
normativos y financieros, cuyo propésito es subsidiar los altos costos de
acceso de las zonas y regiones remotas. El subsidio es financiado por las
regiones con bajos costos de conexion, principalmente las grandes ciu-
dades. La Unién Europea también ha dado una serie de pasos concretos
hacia la obtencidn del acceso universal.

ESTRATEGIAS PARA SUPERAR LA BRECHA DIGITAL

La teoria del desarrollo centrada en la tecnologia, que ha dominado los
circulos normativos y académicos durante los dltimos 50 anos, discute
que el desarrollo depende de la disponibilidad de la tecnologia. A mayor
tecnologia, mayor desarrollo. Sin embargo, este enfoque fracasa en mu-
chos paises (principalmente paises antiguamente socialistas) ya que re-
sulta obvio que el desarrollo de la sociedad es un proceso mucho més
complejo. La tecnologia es una condicidn previa necesaria mas no sufi-
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ciente para el desarrollo.
Otros elementos incluyen un
marco regulador, soporte
econdmico, recursos huma-
nos disponibles, y otras con-
diciones socioculturales. In-
cluso si todos estos ingre-
dientes estdn presentes, el
desafio clave sigue siendo
cémo y cuando deberian ser
utilizados, combinados e in-
teractuados.

DESARROLLO DE TELECOMUNICACIONES E INFRAESTRUCTURAS DE
INTERNET

La posibilidad de establecer la conectividad es una condicion previa para
llevar a los individuos y a las instituciones a Internet y en tltima instan-
cia superar la brecha digital. Existen diferentes opciones disponibles
para brindar y mejorar la conectividad.

El rapido crecimiento de las comunicaciones inalimbricas ofrece una
oportunidad para muchos paises en desarrollo. Patrick Gelsinger de In-
tel ha recomendado a los paises en desarrollo “decir no” a las infraes-
tructuras de telecomunicaciones basadas en cobre y en su lugar utilizar
infraestructuras inaldmbricas para los bucles locales y fibra dptica para
las troncales nacionales. Las comunicaciones inalambricas pueden ser la
solucion al problema del desarrollo de infraestructuras de comunicacio-
nes terrestres tradicionales (instalar cables a grandes distancias para
cruzar de unlado a otro grandes territorios asiaticos y africanos). De esta
manera se puede superar el problema de la tltima milla o del bucle local,
uno de los principales obstaculos para un desarrollo mas acelerado de
Internet. Tradicionalmente, la Union Internacional de Telecomunicacio-
nes se ha enfocado en el aspecto de infraestructura de la brecha digital.

APOYO ECONOMICO

Los paises desarrollados reciben soporte econémico a través de diferen-
tes canales, incluyendo agencias de desarrollo bilaterales o multilatera-
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les como PNUD vy el Banco Mundial, asi como iniciativas de desarrollo
regionales y bancos. Al aumentar la liberalizacion del mercado de las te-
lecomunicaciones también ha aumentado la tendencia a desarrollar in-
fraestructuras de telecomunicaciones por medio de inversion extranjera
directa. Muchos paises en desarrollo luchan continuamente para atraer
inversion privada.

Actualmente, la mayorfa de las empresas de telecomunicaciones occi-
dentales se encuentran en una fase de consolidacion debido a que acu-
mularon deudas por sobreinversion durante la década de 1990. Aunque
todavia se encuentran renuentes a invertir, muchos esperan que en el
mediano plazo empiecen a invertir en paises en desarrollo, ya que el
mercado en los paises desarrollados se encuentra sobresaturado con in-
mensas capacidades construidas a finales de la década de 1990.

La importancia del aspecto econdmico fue claramente reconocida du-
rante la fase de Ginebra de la CMSI. Una idea propuesta durante la
CMSI fue establecer un Fondo de Solidaridad Digital administrado por
la ONU para ayudar a los paises con desventajas tecnoldgicas a desa-
rrollar sus infraestructuras de telecomunicaciones. El fondo depende-
ria de contribuciones voluntarias. Algunos propusieron el estableci-
miento de un sistema de donaciones, como por ejemplo $1 por compra
de computadora personal, equipo de red o paquete de software. Sin
embargo, la propuesta de establecer un Fondo de Solidaridad Digital
no cosechd el apoyo de los paises desarrollados, los cuales favorecen la
inversion directa en lugar del establecimiento de un fondo centraliza-
do para el desarrollo. Con el fin de explorar las posibilidades de crear
esquemas de financiamiento mas flexibles y apropiados, se acordd es-
tablecer el Grupo de Trabajo sobre Financiamiento ICT4D el cual se re-
portara ante la CMSI 2005 en Tunes.

ASPECTOS SOCIOCULTURALES

El aspecto sociocultural de las brechas digitales abarca una serie de te-
mas, incluyendo el alfabetismo, las destrezas en tecnologias de infoco-
municaciones, la capacitacion, la educacion, y la proteccion del leguaje.

Para los paises en desarrollo, una de las cuestiones principales ha sido la
<« » . . .

fuga de cerebros”, descrita como el movimiento de mano de obra alta-
mente calificada desde los paises en desarrollo hacia los desarrollados.
La fuga de cerebros provoca pérdidas en muchos sentidos para los paises
en desarrollo. La principal pérdida es en mano de obra calificada. Los
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paises en desarrollo también pierden la inversion de capacitar y educar
la fuerza laboral que emigra. Es probable que la fuga de cerebros conti-
nte, dados los diferentes esquemas de empleo/migracion introducidos
en los Estados Unidos, Alemania y otros paises desarrollados para atraer
mano de obra calificada principalmente en tecnologias de infocomuni-
caciones.

Un desarrollo que podria detener o en algunos casos incluso revertir la
fuga de cerebros, serfa el aumento en la subcontratacion de tareas de TIC
alos paises en desarrollo. Los ejemplos mas exitosos han sido los centros
de la industria del software desarrollados en India, como por ejemplo el
de Bangalore.

A nivel global, las Naciones Unidas inici6 la Red Digital de la Didspora
para promover el desarrollo en Africa a través de la movilizacion de las
destrezas y recursos tecnoldgicos, empresariales y profesionales de las
didsporas africanas en el campo de las TIC.

Las iniciativas de UNESCO son particularmente relevantes en el aspecto
social de la brecha digital. UNESCO adopt6 una convencion para la pro-
teccion de la diversidad cultural e incité unos cuantos proyectos dirigi-
dos a promover la diversidad lingiiistica y cultural en Internet.

POLITICAS Y REGULACIONES PARA INTERNET

El desarrollo de politicas para telecomunicaciones se encuentra estre-
chamente relacionado con la superacion de la brecha digital. Primero, los
inversionistas privados y, cada vez mas, los donantes publicos, no se en-
cuentran dispuestos a invertir en los paises sin contar con un ambiente
institucional y legal para el desarrollo de Internet. Segundo, el desarro-
llo de los sectores nacionales de TIC depende de la creacion de los mar-
cos reguladores necesarios. Tercero, la existencia de monopolios nacio-
nales de telecomunicaciones usualmente se menciona como una de las
razones para los elevados costos de acceso a Internet.

La creacion de un ambiente apto es una tarea demandante que involucra
la desmonopolizacion gradual del mercado de las telecomunicaciones, la
introduccion de leyes relacionadas con Internet (que cubran los derechos
de autor, la privacidad, el comercio electrénico, etc.) y el otorgamiento de
acceso para todos sin restricciones politicas, religiosas o de otra indole.

El debate sobre el impacto que tiene la liberalizacién del mercado de las
telecomunicaciones en el desarrollo se centra en dos puntos de vista do-
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minantes. El primero es que la liberalizacion no ha beneficiado a los pai-
ses en desarrollo. Con la pérdida de los monopolios de telecomunicacio-
nes, los gobiernos del mundo en desarrollo han perdido una fuente im-
portante de ingresos en sus presupuestos. La disminucién en los presu-
puestos afecta los demas sectores de la vida social y econémica. Segun
esta perspectiva, quienes pierden son los gobiernos en los paises en desa-
rrollo y quienes ganan son las empresas de telecomunicaciones del mun-
do desarrollado. La segunda perspectiva es que la apertura de los merca-
dos de telecomunicaciones gener6 una mayor competencia que a su vez
aumento la calidad en el servicio y redujo los costos. En ultima instancia,
esto conducira a un sector de telecomunicaciones eficiente y asequible,
una condicion previa para el desarrollo general de la sociedad.
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LA CANASTA SOCIOCULTURAL

as redes que conectan computadoras existen desde antes de la crea-

cién de Internet. Lo que hace a Internet diferente es que facilita las
diferentes formas de comunicacion y creatividad humanas. Los mayores
adelantos estdn relacionados con la manera en que Internet se utiliza
para desarrollar nuevos modos de comunicacion (e-mail, Web, multime-
dios). En este contexto, algunos autores discuten que Internet es mas un
fenémeno social que tecnoldgico ya que complementa las comunicacio-
nes tradicionales y ademds ofrece nuevas formas propias de comunica-
cion (p. ej. las cibercomunidades). Estos acontecimientos han llevado al
desarrollo de un aspecto sociocultural en Internet. La canasta sociocul-
tural incluye algunos de los temas mas controversiales en el campo de la
Gobernanza de Internet, tales como la politica de contenido y la multi-
plicidad de idiomas. Estos temas reflejan en particular las diferencias
nacionales, religiosas y culturales mds frecuentes hoy en dia.

POLITICA DE CONTENIDO

Uno de los principales asuntos socioculturales es la politica de conteni-
do, a menudo presentada desde el punto de vista de los derechos huma-
nos (libertad de expresion y derecho a la comunicacién), el gobierno
(control de contenido), y la tecnologia (herramientas para el control de
contenido) por mencionar algunos.

Las discusiones sobre contenido usualmente se enfocan en tres grupos.
El primer grupo es el contenido que cuenta con consenso global para su
control. Se incluye aqui la pornografia infantil y algunos temas como la
justificacion del genocidio y el incitamiento u organizacion de actos te-
rroristas, ya de por si prohibidos por el derecho internacional (ius co-
gens). Aunque se ha alcanzado consenso para remover este contenido de
la Red, atn existen diferentes interpretaciones. Por ejemplo ;qué es exac-
tamente un acto de apoyo al terrorismo?

El segundo grupo es el contenido que podria ser de cardcter delicado
para paises, regiones o grupos étnicos en particular debido a sus valores
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religiosos y culturales especificos. El alcance global y el aumento en la
intensidad de las comunicaciones desafia los valores culturales y religio-
sos locales. La mayor parte de los procesos judiciales surgen a partir de
este tipo de contenido. En el Caso de Yahoo!, un tribunal francés pidié a
Yahoo.com (USA) prohibir a los ciudadanos franceses el acceso a partes
de un sitio Web que vendia materiales y objetos de interés del nazismo.
Alemania cuenta con jurisprudencia muy desarrollada y muchos proce-
sos judiciales contra propietarios de sitios web que albergan materiales
nazistas. La mayor parte del control de contenido que se ejerce en los pai-
ses de Oriente Medio y Asia se justifica a nivel oficial como la protecciéon
de valores culturales especificos. Esto usualmente incluye bloquear el ac-
ceso a sitios Web que ofrecen pornografia y apuestas.

Eltercer grupo se refiere al contenido que podria generar susceptibilidad
politica e ideoldgica. En esencia, esto se refiere a la censura de Internet.
La organizacion Transparencia Internacional ha reportado una serie de
practicas de este tipo en China, Birmania y Arabia Saudita.

¢DE QUE MANERA SE PLANTEA LA POLITICA DE CONTENIDO?

Un mend a la carta de la politica de contenido contiene las siguientes op-
ciones legales y técnicas utilizadas en diferentes combinaciones.

Filtrado Publico del Contenido (a nivel gubernamental)

El elemento comun para el filtrado gubernamental es un “Indice de In-
ternet” que contiene los sitios Web cuyo acceso ha sido bloqueado para
los ciudadanos. Si un sitio Web ha sido incluido en el “Indice” a los usua-
rios se les negara el acceso. Técnicamente hablando, el filtro tipicamente
utiliza bloqueo de IP basado en routers, servidores proxy y redireccion a
nivel de DNS. En muchos paises se filtra el contenido. Ademas de los pai-
ses usualmente asociados con estas practicas (China, Arabia Saudita y
Singapur), otros paises lo implementan con creciente intensidad. Por
ejemplo, Australia cuenta con un sistema de filtrado para paginas nacio-
nales especificas. El estado aleman de Renania del Norte Westfalia soli-
cit6 a los ISPs filtrar el acceso, principal mds no exclusivamente, a sitios
neo-nazistas.

Calificacion Privada y Sistemas de Filtrado

Al enfrentarse al problema potencial de la desintegracion de Internet por
medio del desarrollo de diferentes barreras a nivel nacional (sistemas de
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filtrado), el W3Cy otras instituciones de ideas afines sugirieron la imple-
mentacion de sistemas de calificacion y filtrado controlados por los usua-
rios finales. Técnicamente hablando, los mecanismos de filtrado son in-
tegrados a los navegadores de Internet. La accesibilidad de cierto conte-
nido en particular se indica por medio de una etiqueta que corresponde a
un sitio web en particular. El uso de este tipo de filtros fue especialmente
favorecido como un sistema para tener acceso exclusivo a sitios “inocuos
para los nifios”.

Software de Posicionamiento Geografico

Otra solucidén técnica relacionada con el contenido es el software de po-
sicionamiento geografico, el cual filtra el acceso a cierto contenido Web
dependiendo de la ubicacién geografica u origen nacional de los usua-
rios. El Caso Yahoo! fue importante en este sentido ya que el grupo de ex-
pertos involucrados, incluyendo a Vint Cerf, indicaron que en un 90% de
los casos Yahoo! era capaz de determinar cudles secciones de uno de sus
sitios web eran visitadas desde Francia. Esta evaluacion tecnoldgica ayu-
do al tribunal a desarrollar su veredicto. Las empresas productoras de
software de posicionamiento geografico dicen que pueden identificar el
pais de origen sin errores y la ciudad en el 85% de los casos, sobre todos
si se trata de una ciudad grande. El software de posicionamiento geogra-
fico puede ayudar a diferentes proveedores de contenido en Internet a
filtrar el acceso segun la ubicacién de un usuario y por lo tanto evitar
procesos judiciales en jurisdicciones extranjeras.

Control de Contenido por medio de Motores de Busqueda

Existe una diferencia importante entre disponibilidad y accesibilidad de
los materiales en Internet. El hecho de que una pagina web o contenido
especifico se encuentre disponible en Internet, no significa que sera vis-
to por muchos usuarios. Por ejemplo, si un sitio Web en particular no
aparece en Google, su relevancia se ve seriamente disminuida. El puente
entre el usuario final y el contenido Web es usualmente un motor de bus-
queda. Ha sido ampliamente publicitado que uno de los primeros ejem-
plos de control de contenido por medio de motores de busqueda fue im-
plementado por las autoridades chinas con el motor de busqueda Google.
Si los usuarios ingresan palabras prohibidas en sus busquedas en Go-
ogle, pierden su conexidén IP durante algunos minutos. El departamento
Chino de informacion declaré: “En Internet es muy corriente que a veces
es posible ingresar a un sitio Web y a veces no. El ministerio no ha reci-
bido informacion sobre bloqueos a Google”.
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Con el fin de ajustarse a la legislacion local, Google decidio restringir al-
gunos materiales en sus sitios web nacionales. Por ejemplo, en la version
Francesa y Alemana de Google, no es posible buscar ni encontrar sitios
web con materiales nazistas. Esto indica un cierto nivel de autocensura
de parte de Google con el fin de evitar posibles procesos judiciales.

La Necesidad de Establecer un Marco Legal Apropiado

El vacio legal en el campo de las politicas de contenido que caracterizé el
uso inicial de Internet, brindé a los gobiernos altos niveles de discreciéon
en cuanto al control del contenido. Es necesario adoptar instrumentos
legales debido a que la politica de contenido es un tema sensible para to-
das las sociedades. La regulacion nacional en el campo de las politicas de
contenido podria brindar mejor proteccién a los derechos humanos y
aclarar los roles a veces ambiguos de los proveedores de servicios de In-
ternet, las autoridades y otros involucrados. En afios recientes, muchos
paises han introducido legislacion sobre politicas de contenido.

Iniciativas Internacionales

A nivel internacional, las principales actividades estan relacionadas con
los paises europeos que cuentan con legislaciones sélidas en el campo del
discurso del odio, incluyendo el racismo y el antisemitismo. Las institu-
ciones regionales europeas han venido tratando de imponer estas reglas
en el ciberespacio. El instrumento legal clave en el tema del contenido es
el Protocolo Adicional a la Convencién sobre Cibercrimen del Consejo de
Europa. El protocolo especifica diferentes tipos de discursos del odio que
deberian ser prohibidos en Internet, incluyendo materiales racistas y xe-
né6fobos, asi como justificaciones para el genocidio y los crimenes contra
la humanidad.

La Organizacion para la Seguridad y la Cooperacién de Europa (OSCE)
se encuentra particularmente activa en este campo. En junio 2003, la
Conferencia sobre la Libertad de los Medios de Comunicacion en Inter-
net de la OSCE adopt6 las Recomendaciones de Amsterdam sobre la Li-
bertad de los Medios de Comunicacién en Internet. Las recomendacio-
nes promueven la libertad de expresion y procuran reducir la censura en
Internet. En junio 2004, la OSCE organizé la Reunion sobre la Relacion
entre la Propaganda Racista, Xendfoba y Antisemitica en Internet y los
Delitos Motivados por el Odio (Paris, 16 al 17 de junio de 2004). El even-
to se enfoco en los posibles abusos en el uso de Internet y la libertad de
expresion. Los eventos de la OSCE ofrecieron una amplia variedad de
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perspectivas académicas y normativas relacionadas con estos dos aspec-
tos del control de contenido.

La Unién Europea ha llevado a cabo diversas iniciativas en el contexto
del control de contenido, adoptando la Recomendacién de la Comision
Europea contra el Racismo y la Intolerancia por Internet. A un nivel mas
practico, la Unién Europea introdujo el Plan de Accién para una Internet
mas Segura, que incluye los siguientes puntos principales:

o establecer una red de lineas directas en Europa para reportar conte-
nidos ilegales;

« motivar la autorregulacion;

o desarrollar calificaciones, filtros y filtros con puntos de referencia
(benchmarks) para el contenido;

« desarrollar software y contenido;

« aumentar la conciencia sobre el uso seguro de Internet.

LOS ASUNTOS

Control de Contenido vrs. Libertad de Expresion

Cuando se habla de control de contenido, el otro lado de la moneda es a
menudo una restriccion a la libertad de expresion. Esto resulta especial-
mente importante en los Estados Unidos, donde la Primera Enmienda de
la Constitucién garantiza una amplia libertad de expresion, incluso el
derecho de publicar materiales nazistas y similares. Alcanzar un balan-
ce apropiado entre el control de contenido y la libertad de expresion
constituye un desafio considerable. La mayor parte de los debates recien-
tes sobre Gobernanza de Internet, incluyendo los procesos judiciales y la
reglamentacion legislativa, han estado relacionados con la busqueda de
este balance.

El Congreso de los Estados Unidos se ha inclinado hacia un control mas
estricto del contenido, mientras que la Corte Suprema busca proteger la
Primera Enmienda (la Libertad de Expresion). El ejemplo mas notable es
la Ley sobre Decencia en las Comunicaciones del Congreso de los Esta-
dos Unidos (1996), que fue declarada inconstitucional por la Corte Su-
prema sustentandose en que violaba la Primera Enmienda.

Lalibertad de expresion da forma en gran parte a la posicion de los Esta-
dos Unidos en el debate sobre Gobernanza de Internet. Por ejemplo, aun-
que Estados Unidos ha firmado la Convencion sobre Cibercrimen, no
puede firmar el Protocolo Adicional de la convencién que trata sobre el
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discurso del odio y el control de contenido. La cuestién de la libertad de
expresion también fue presentada dentro del contexto del proceso judi-
cial contra Yahoo!. Esta es la linea mas alla de la cual Estados Unidos se
niega a caminar en las negociaciones internacionales.

“llegal Fuera de Linea - llegal en Linea”

Esto conduce la discusion sobre contenido hacia el dilema entre el mun-
do “real” y el “cibernético”. Las normas existentes para el contenido pue-
den ser implementadas en Internet. Esto es frecuentemente destacado
dentro del contexto europeo. La Decision Marco del Consejo de Europa
de Combatir el Racismo y la Xenofobia explicitamente indica que “lo que
es ilegal fuera de linea es ilegal en linea”. Uno de los argumentos del en-
foque cibernético a la regulacion de Internet es que la cantidad (intensi-
dad de comunicacién y numero de mensajes) hace una diferencia cuali-
tativa. Desde esta perspectiva, el problema del discurso del odio no es
que no existen regulaciones en su contra, sino que la participacién y am-
plitud de Internet lo convierte en un tipo diferente de problema legal.
Una mayor cantidad de individuos estdn expuestos y resulta dificil apli-
car las normas existentes. Por lo tanto, la diferencia que genera Internet
estd principalmente relacionada con los problemas de aplicacién y no
con las normas mismas.

Efectividad del Control de Contenido

Dentro de las discusiones sobre politicas de Internet, uno de los argu-
mentos es que la naturaleza descentralizada de Internet permite evadir
la censura. Internet incluye muchas técnicas y tecnologias que pueden
ofrecer un control efectivo, sin embargo, técnicamente hablando, los me-
canismos de control pueden ser evadidos. --- En los paises que cuentan
con control de contenido dirigido por el gobierno, los usuarios talentosos
han encontrado formas de evadirlo. No obstante, el control de contenido
no estd dirigido a este pequefio grupo de usuarios técnicamente talento-
$0s, sino a la poblacion en general. Lessing ofrece una declaracion conci-
sa sobre este problema: “La regulacion no requiere ser absolutamente
efectiva para ser suficientemente efectiva’.

¢Quién Deberia Responsabilizarse por la Politica de Contenido?

Los gobiernos son los principales involucrados en el area de politicas de
contenido. Los gobiernos indican qué debe ser controlado y como hacer-
lo. Algunos grupos de usuarios individuales, como los padres, demues-
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tran su entusiasmo por introducir una politica de control mas eficiente
en la proteccion de los nifios. Varias iniciativas de calificacion se dirigen
a asistir a los padres a filtrar el contenido nocivo para los nifios. La poli-
tica de contenido también es aplicada por empresas privadas y universi-
dades que desean restringir el acceso a ciertos materiales. En algunos ca-
sos, el contenido es controlado por medio de paquetes de software; por
ejemplo, el movimiento de la Cientologia ha distribuido entre sus miem-
bros un paquete de software llamado Scienositter que limita el acceso a
sitios que critican la Cientologia.

Una iniciativa innovadora es la Fundacién Internet Watch del Reino Uni-
do, la cual busca combatir el abuso infantil en Internet. La fundacién es
una iniciativa de multisectorial establecida por el gobierno, proveedores
de servicios de Internet y representantes de los usuarios.

DERECHOS HUMANOS

Internet ha brindado a la sociedad nuevas formas de comunicacién e in-
teraccion y en ultima instancia ha influenciado el concepto tradicional
de los derechos humanos. Un conjunto bésico de derechos humanos re-
lacionados con Internet incluye la privacidad, la libertad de expresion, el
derecho a la informacion, el derecho a la educacion, asi como diferentes
derechos que protegen la diversidad cultural, lingiiistica y minoritaria.
Durante la primera fase de la CMSI, muchos grupos de la sociedad civil
propusieron la introduccién de un derecho a comunicarse que va mas
alla de los derechos actualmente relacionados con Internet.

Los derechos humanos actuales que no han sido cubiertos en otras sec-
ciones de este folleto se tratan brevemente a continuacion.

La Libertad de Expresion y el Derecho a Buscar, Recibir e Impartir
Informacién

This is one of the fundamental human rights, usually appearing in the
Este es uno de los derechos humanos fundamentales que usualmente
aparece en el foco de las discusiones sobre politicas de contenido y cen-
sura. En la Declaracién de Derechos Humanos de la ONU, la libertad de
expresion se contrapesa con el derecho del estado a limitar la libertad de

141



142

Gobernanza de Internet

expresion para proteger la moralidad, el orden publico y el bienestar ge-
neral (Articulo 29). De este modo, tanto la discusion como la implemen-
tacion del Articulo 19 deben colocase dentro del contexto del estableci-
miento de un balance apropiado entre ambas necesidades. Este régimen
ambiguo abre muchas posibilidades para diferentes interpretaciones de
las normas y en ultima instancia diferentes implementaciones.

El Derecho a la Privacidad

El Derecho a la Privacidad se discute en la Canasta Legal (p. 69).

Derechos de Propiedad Intelectual

Los derechos de propiedad intelectual le otorgan a cualquier persona el
derecho de disfrutar de los intereses morales y materiales resultantes de
las producciones cientificas, literarias o artisticas. Este derecho se con-
trapesa con el derecho de todos a participar libremente en la vida cultu-
ral y a compartir los avances cientificos. Alcanzar un balance entre estos
dos derechos es uno de los principales desafios de la Gobernanza de In-
ternet.

MULTIPLICIDAD LINGUISTICA Y
DIVERSIDAD CULTURAL

Desde sus primeros dias, Internet se ha desarrollado predominantemen-
te en el medio angloparlante. Segln algunas estadisticas, aproximada-
mente el 80% del contenido web se encuentra en Inglés. La situacién ha
motivado a muchos paises a tomar acciones concertadas para promover
la multiplicidad lingiiistica y proteger la diversidad cultural. La promo-
cién de la multiplicidad lingiiistica no solo es un tema cultural, sino que
se relaciona directamente con la necesidad de continuar el desarrollo de
Internet. Si se pretende que Internet sea utilizada por sectores mas am-
plios de la sociedad y no unicamente las élites nacionales, entonces el
contenido debe estar disponible en mds idiomas.

LOS ASUNTOS

Primero, la promocion de la multiplicidad lingiiistica requiere estan-
dares técnicos que faciliten el uso de alfabetos no latinos. Una de las
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primeras iniciativas relacionadas con la multiplicidad lingiiistica en
el uso de las computadoras fue el Unicodigo. El Consorcio Unicédigo
es una institucion sin fines de lucro que desarrolla estandares que fa-
cilitan el uso de conjuntos de caracteres en diferentes idiomas. Re-
cientemente ICANN e IETF dieron un importante paso al promover
nombres de dominio internacionales escritos en Chino, Arabe y otros
alfabetos no latinos.

Segundo, muchos esfuerzos han procurado mejorar la traduccion
mecénica. Dada su politica de traducir todas las actividades oficiales
a los idiomas de los estados miembros, la Unién Europea ha apoyado
varias actividades de desarrollo en el campo de la traduccién meca-
nica. Aunque algunos adelantos han sido alcanzados, todavia existen
limitaciones.

Tercero, la promocion de la multiplicidad lingiiistica requiere marcos
gubernamentales apropiados. El primer elemento de los regimenes de
gobernanza ha sido aportado por organizaciones como la UNESCO.
UNESCO ha incitado muchas iniciativas enfocadas en la multiplicidad
lingiiistica, incluyendo la adopcién de importantes documentos, como
la Declaraciéon Universal sobre la Diversidad Cultural. Otro promotor
clave de la multiplicidad lingiiistica es la Unién Europea, ya que incor-
pora la multiplicidad lingiiistica como uno de sus principios politicos
y operacionales basicos.

BIEN PUBLICO GLOBAL

El concepto del Bien Publico Global puede ser relacionado con muchos
aspectos de la Gobernanza de Internet. Las conexiones mas directas se
encuentran en las dreas de acceso a la infraestructura de Internet, la pro-
teccion del conocimiento desarrollado a través de la interaccion en Inter-
net, la proteccion de los estandares técnicos publicos y el acceso a la edu-
cacion en linea.

La infraestructura de Internet es administrada predominantemente por
empresas privadas. Uno de los desafios actuales es la armonizacion de la
propiedad privada de la infraestructura de Internet con el estatus de In-
ternet como bien publico global. Las leyes nacionales ofrecen la posibili-
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dad de introducir restricciones a la propiedad privada con algunos re-
querimientos publicos, incluyendo otorgar derechos equivalentes a todos
los usuarios potenciales y no interferir en el transporte del contenido.

Una de las caracteristicas clave de Internet es que a través de la interac-
cién mundial de los usuarios se generan nuevos conocimientos e infor-
macion. Cantidades considerables de conocimientos han sido generados
por medio de intercambios en listas de correo, grupos de discusion y
blogs. En muchos casos, no existen mecanismos legales internacionales
para proteger ese conocimiento. Al quedar en el vacio legal, el conoci-
miento puede ser convertido en mercancia y comercializado por los indi-
viduos. Este acervo de conocimientos es una base importante de creati-
vidad y se encuentra en riesgo de ser diezmado. Entre mas se comercia-
lice Internet, menos espontineos seran los intercambios. Esto podria
conducir a una reduccidn en la interaccién creativa. El concepto de bie-
nes publicos globales podria aportar soluciones que también protegieran
el conocimiento comtin de Internet para las generaciones futuras.

En cuanto a la estandarizacion, se llevan a cabo esfuerzos practicamente
continuos para reemplazar los estandares ptiblicos por estindares priva-
dos y patentados. Este fue el caso de Microsoft (con los navegadores y
ASP) y Sun Microsystems (con Java). Los estandares de Internet (princi-
palmente TCP/IP) son considerados abiertos y publicos. El régimen de
Gobernanza de Internet deberia garantizar la proteccion de los principa-
les estandares de Internet como bienes publicos globales.

La Proteccion de Internet como Bien Publico Global

Algunas soluciones basadas en el concepto de Internet como bien publi-
co global pueden ser desarrolladas a partir de conceptos econdmicos y
globales existentes. Por ejemplo, la teoria econdmica cuenta con un con-
cepto bien desarrollado de “bienes puiblicos”, extendido a nivel interna-
cional como “bienes publicos globales”. Un bien publico debe contar con
dos propiedades criticas: no ser fungible (no ser susceptible de rivalidad)
ni excluyente. Lo anterior estipula que el consumo por parte de un indi-
viduo no afecta el consumo por parte de otro; y que es dificil, sino impo-
sible, excluir a un individuo del disfrute del bien. A nivel global, el Pro-
grama de las Naciones Unidas para el Desarrollo (PNUD) ha introducido
el concepto de bienes publicos globales. Una solucion potencial que ofre-
ce el derecho internacional es el concepto res communis omnim (espacio
como herencia comun de la humanidad a ser regulado y cosechado por
todas las naciones).
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Serd importante considerar cudles de estos conceptos podrian ser apli-
cados a Internet y cuales serian las consecuencias. Muchos estdn de
acuerdo en que el modelo para el desarrollo futuro de Internet depen-
derd del establecimiento de un balance apropiado entre intereses pri-
vados y publicos.

EDUCACION

Internet ha abierto nuevas posibilidades para la educacién. Varias inicia-
tivas de “aprendizaje electrénico”, “aprendizaje en linea” y “aprendizaje
a distancia” han sido introducidas y su principal objetivo es utilizar In-
ternet como medio de acceso a sus cursos. Aunque el aprendizaje en li-
nea no puede remplazar la educacién tradicional, este ofrece nuevas po-
sibilidades para el aprendizaje, especialmente cuando las limitaciones de
tiempo y espacio impiden a las personas asistir en persona a las clases.
Algunos estimados pronostican que el mercado de aprendizaje en linea
alcanzara aproximadamente US$10,000 millones para 2010.

El aprendizaje electrénico también ha intensificado la educacion trans-
fronteriza, con estudiantes participando en cursos en linea impartidos
desde otros paises. Esto ha introducido una dimensién de gobernanza
internacional al sector educativo.

Tradicionalmente, la educacién ha sido gobernada por las instituciones
nacionales. La acreditacion de las instituciones educativas, el reconoci-
miento de las calificaciones y el aseguramiento de la calidad son todos
gobernados a nivel nacional. Sin embargo, la educacién transfronteriza
requiere del desarrollo de nuevos regimenes de gobernanza. Muchas ini-
ciativas internacionales buscan cerrar la brecha de gobernanza, espe-
cialmente en areas como aseguramiento de la calidad y reconocimiento
de grados académicos.

La OMCYy la Educacién

Un tema controversial en las negociaciones de la OMC es la interpreta-
cidn de los Articulos 1 (3) (b) y (c) del Acuerdo General sobre el Comer-
cio de Servicios, que especifica excepciones al régimen de libre comer-
cio para los servicios brindados por el estado. Segin una perspectiva,

145



146

Gobernanza de Internet

apoyada principalmente por los Estados Unidos y el Reino Unido, estas
excepciones deben ser tratadas restringidamente, posibilitando de facto
el libre comercio en educacion superior. Este punto de vista predomi-
nantemente gobernado por los intereses del sector educativo de los Es-
tados Unidos y el Reino Unido de obtener cobertura global en el merca-
do educativo ha recibido considerable oposicién por parte de muchos
paises.

El principal argumento contra esta perspectiva es que las universidades
ofrecen bienes publicos y que juegan una importante funcién social y
cultural en cada pais, mas alld de la simple transferencia de conocimien-
to e informacidn. Segun esta perspectiva, el mercado global libre en edu-
cacién podria poner en peligro el futuro de las universidades en paises
pequenos y en desarrollo y generar el dominio educativo por parte de
instituciones de los Estados Unidos y el Reino Unido, lo que reduciria
considerablemente la diversidad cultural y privaria a muchas sociedades
del rol universitario como catalizador en el desarrollo de cultura nacio-
nal. Otra critica al libre comercio en educacidn es su potencial incompa-
tibilidad con la implementacién del derecho a la educacion.

El préximo debate, que probablemente se desarrollard dentro del contex-
to de la OMC y otras organizaciones internacionales, se enfocard sobre el
dilema de la educacion como mercancia o como bien publico. Si la edu-
cacion es considerada como una mercancia, las normas de la OMC tam-
bién se implementarian en este campo. Por otro lado, el enfoque del bien
publico preservaria el modelo actual de educacion, en el cual las univer-
sidades privadas reciben un estatus especial como instituciones de im-
portancia para la cultura nacional. El resultado de este debate tendra un
impacto considerable en el desarrollo del aprendizaje en linea.

Aseguramiento de la Calidad

La disponibilidad de sistemas para ofrecer aprendizaje en linea y el fa-
cil ingreso a este mercado ha planteado preguntas sobre el asegura-
miento de la calidad. El enfoque sobre la entrega en linea podria pasar
por alto la importancia de la calidad de los materiales y la didactica.
Una serie de dificultades factibles podrian poner en peligro la calidad
de la educacion. Una de ellas seria el facil ingreso de instituciones nue-
vas con orientacién principalmente comercial, las cuales a menudo
cuentan con pocas de las capacidades académicas y didactica necesa-
rias. Otro problema del aseguramiento de la calidad es que la simple
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transferencia de materiales ya impresos a un medio en linea no saca el
maximo provecho del potencial didactico del nuevo medio.

A nivel internacional se ha iniciado discusiones sobre el aprendizaje
transnacional en general y el aprendizaje en linea en particular. Uno de
los primeros intentos integrales por brindar aseguramiento de la calidad
a los programas educativos transnacionales es el “Cédigo de Buenas
Practicas en la Provision de Educacion Transnacional” de la UNESCO y
el Consejo de Europa.”

El Reconocimiento de Grados Académicos y la Transferencia de
Créditos

El reconocimiento de grados se ha vuelto particularmente relevante den-
tro del ambiente del aprendizaje en linea. Cuando se trata de aprendiza-
je en linea, el principal desafio es el reconocimiento de los grados mas
alla del contexto regional, principalmente a nivel global.

Una tendencia general hacia la movilidad estudiantil en la educacion su-
perior hace que sea posible estudiar en una serie de universidades. La
Unién Europea, en particular, ha dado pasos en este campo a través de
varias iniciativas como “SOCRATES”. La movilidad estudiantil requiere
la transferencia de créditos entre universidades en diferentes paises. Los
marcos reguladores necesarios han empezado a ser desarrollados a nivel
regional. La Unién Europea empezd a desarrollar el marco regulador con
el Sistema Europeo de Transferencia y Acumulacién de Créditos (ECTS
por sus siglas en inglés). La region Asia-Pacifico sigue el liderazgo euro-
peo al introducir su propio modelo regional para el intercambio de estu-
diantes y el sistema respectivo de créditos (UCTS).

La Estandarizaciéon del Aprendizaje en Linea

La fase inicial de desarrollo del aprendizaje en linea estuvo caracteriza-
da por el rapido desarrollo y la alta diversidad de los materiales, en el
sentido de plataformas, contenido y didactica. Sin embargo, existe la ne-
cesidad de desarrollar estdndares comunes para facilitar el intercambio
de cursos en linea e introducir un cierto estandar de calidad.

El primer estandar, AICC (Comité CBT de la Industria de Aviacién) fue
desarrollado por la asociacién de la industria de la aviacién con el obje-
tivo principal de ofrecer interoperabilidad en los paquetes de aprendi-
zaje en linea. El siguiente desarrollo importante fue la introduccion del
IMS (Sistema de Gestion de la Instruccion) el cual aport6 una serie de
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estandares para el aprendizaje en linea, incluyendo especificaciones de
metadatos que podian ser compartidas por los cursos de aprendizaje en
linea (una descripcion del contenido, titulo del curso, autores, costo,
taxonomia de aprendizaje, etc.). EI IMS esta basado en XML (Lenguaje
Extensible de Marcas). Ademas, el Comité de Estdndares para la Tecno-
logia del Aprendizaje (LTSC) del Instituto de Ingenieros Eléctricos y
Electrénicos (IEEE) ha establecido una cierta estandarizacion.

El Departamento de Defensa de los Estados Unidos inici6 el desarrollo
mas reciente en 1997. Al enfrentar las limitaciones de todos los estédn-
dares existentes, el Departamento de Defensa estableci6 la iniciativa de
Aprendizaje Distribuido Avanzado (ADL por sus siglas en inglés), la
cual produjo un nuevo estindar denominado Modelo de Referencia
para Objetos de Contenido Intercambiable (SCORM por sus siglas en
inglés). SCORM es el estandar mas elaborado y de mas amplia adop-
cion entre los cursos en linea. Una de las razones para el éxito de
SCORM es que se ha convertido en el estdndar requerido para los cur-
sos que se ofrecen al Departamento de Defensa (un mercado de US$
700 millones anuales) y otros departamentos del gobierno de los Esta-
dos Unidos. SCORM también estd obteniendo una amplia visibilidad y
aceptacion a nivel internacional.

La mayor parte del esfuerzo de estandarizacion es llevado a cabo por las
instituciones privadas y profesionales de los Estados Unidos. Otras ini-
ciativas, incluyendo algunas internacionales, se llevan a cabo a una esca-
la mucho menor.
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ANEXO |

“LOS CIEGOS Y EL ELEFANTE"

Gobernanza de Internet

Habia una vez seis hombres del Indostan
Muy inclinados al aprendizaje,

Que fueron a conocer al Elefante

(Pero todos ellos eran ciegos),

Para que cada uno por observacion
Pudiera satisfacer su percepcion.

El primero se acerc6 al Elefante,

Y cayendo accidentalmente

Contra el costado amplio y macizo,

Al instante empez6 a vociferar:

“Qué Dios me ampare! pero el Elefante
jEs ciertamente como una pared!”

El cuarto estiré una ansiosa mano,

Y palpd la rodilla.

“Que maravillosa es esta bestia

Es bastante simple”, dijo él;

“Me queda muy claro que el Elefante
iEs ciertamente como un arbol!”

El Segundo, palpando el colmillo,
Grit6, "jajaja! ¢Qué tenemos aqui
Tan redondo suave y puntiagudo?
A mi me queda totalmente claro
Esta maravilla de Elefante

Es ciertamente como una lanza!”

El quinto que alcanzé a tocar la oreja,
Dijo: "Hasta el mas ciego de los hombres
Puede decir a qué se parece mas;
iNiégueme el que pueda,

Este prodigio de Elefante

Es ciertamente como un abanico!”

El Tercero se acerco al animal,

Y habiéndolo tomado

por el escurridizo moco con las manos,
audazmente hablo;

"Veo”, dijo él, “que el Elefante

Es ciertamente como una serpiente!”

El Sexto en cuanto a tientas

la bestia palpo,

tomoé la cadenciosa cola

gue a su alcance llego,

"Veo”, dijo él, "que el Elefante

Es ciertamente como una cuerda!”

Y estos hombres del Indostan
Discutieron largo y tendido,

Cada uno con su propia opinion
Sumamente rigida y firme,

Y aunque todos tenian algo de verdad,
iTodos estaban equivocados!
Moraleja: A menudo en las guerras teoldgicas
Los disputantes, digo yo,

Recriminan en total ignorancia

De lo que quiere decir el otro,

Y parlotean sobre un Elefante

iQue ninguno de ellos ha visto!

Poeta Estadounidense John Godfrey Saxe (1816-1887)
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ANEXO Il - UN MAPA PARA UN VIAJE A TRAVES DE LA
GOBERNANZA DE INTERNET
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ANEXO IV - EL CUBO DE GOBERNANZA DE INTERNET

El eje del QUE se relaciona con los
ASUNTOS de Gobernanza de Internet
(ej. infraestructura, derechos de autor,
privacidad). Transmite el aspecto
multidisciplinario de este enfoque.

El eje del QUIEN en este cubo se enfoca
en los principales ACTORES (estados,
organizaciones internacionales,
sociedad civil, sector privado). Este es el
enfoque multisectorial.

El eje del DONDE del cubo trata con el
MARCO dentro del cual los asuntos de
Internet deben ser tratados
(autorregulador, local, nacional,
regional, y global). Este es el enfoque
de multiples capas hacia la Gobernanza
de Internet.

Cuando movemos piezas en nuestro
cubo obtenemos la interseccién —
COMO. Esta es la seccion del cubo que
puede ayudarnos a ver la manera en
que los asuntos particulares deben ser
regulados, tanto en términos de
técnicas cognitivas legales (p. €j.
analogias) como en términos de
instrumentos (p. ej. legislacion blanda,
tratados y declaraciones). Por ejemplo,
una interseccién especifica puede
ayudarnos a ver COMO los asuntos de
privacidad (qué) deben ser tratados por
la sociedad civil (quién) a nivel nacional
(dénde).

Independientemente del Cubo de la
Gobernanza de Internet existe un
quinto componente — CUANDO
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BIBLIOTECA DE LA SOCIEDAD DE LA INFORMACION

Existe un amplia variedad de textos sobre todos los temas relacionados con la gestion de la informacién
y la tecnologia de la informacion. Este folleto se suma a esta amplia coleccién y pretende cumplir con los
siguientes objetivos:

« ofrecer a los lectores legos una perspectiva interna sobre los pocos principios importantes y
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« presentar el materia dentro de un contexto relevante para la labor de aquellos involucrados en las
relaciones internacionales;

o despertar la curiosidad de los lectores de manera que deseen ir un paso més all de lo que se presenta en
este folleto y deseen investigar y experimentar, desarrollando de esta manera el conocimiento y llevando
a cabo acciones que satisfagan sus necesidades particulares.

El formato de estos folletos y sus contenidos surgen de los cursos impartidos por los autores durante los
ultimos afios en diferentes ambientes, asi como la retroalimentacién de los participantes. Las opiniones de
los lectores de estos folletos serian altamente valoradas por los autores y contribuirian a mejorar las futuras
ediciones. Los datos de contacto de los autores se indican al final de este folleto.

OTROS TIiTULOS DE LA BIBLIOTECA DE LA SOCIEDAD
DE LA INFORMACION

Internet Basics « Preguntas frecuentes, factores de juicio y problemas frecuentes
Finding Information in Cyberspace « De la irritacion a la inspiracion

Good Hygiene for Data and Personal Computers « Por qué y como proteger los datos y las computadoras
personales

Appropriate Use « Pautas y mejores practicas para correo electrénico y otros servicios en Internet

Information Security and Organisations « Guia para legos sobre los actores, las ofensas y las defensas
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y conocimientos sobre diferentes temas en el drea de tecnologias de infocomunicaciones para el desarrollo
(ICT4D).
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Media and the Information Society
Multi-Stakeholder Partnerships
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